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RESUMEN

La expansion exponencial de la produccion de
informacion cientifica digital sobre cualquier
tecnologia y su facil acceso propicia que la can-
tidad abrumadora de datos disponibles resulte
en una sobrecarga de informacion para las per-
sonas, dificultando las tareas de filtrar, proce-
sar y asimilar la informacion relevante. El exce-
so de datos disponibles dificulta encontrar una
informacion precisa y relevante para una tarea
especifica, con la consecuente pérdida de tiem-
po y esfuerzo en la busqueda de informacién
util. Ademas, la sobreabundancia de informa-
cidén en linea facilita la propagacion de desin-
formacion y noticias falsas, es dificil constatar
la verificacion de fuentes y la rapidez con la que
la informacioén se difunde contribuye a la crea-
ci6én y propagacion de informacion incorrecta.
Los sistemas de Vigilancia Tecnoldgica son el
mejor proceso para enfrentarnos a estos pro-
blemas, al proporcionarnos una metodologia
sistematica de obtener informacién, analisis y
su conversidn a conocimiento que nos permite
tomar decisiones. De cara a conseguir una ele-
vada efectividad en el aprendizaje y un adecua-
do uso de las tecnologias TICs (informacién y
comunicaciones), la gestion del conocimiento
es uno de los pilares mas criticos en la actuali-
dad de la innovacién educativa.

Palabras clave: vigilancia tecnoldgica, innova-
cidn, aprendizaje, gestion del conocimiento.
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ABSTRACT

Digital scientific information faces an expo-
nential expansion over any other production
of technology and its easy accessibility means
that the overwhelming amount of available
data results in an information overload for
people, making it difficult to filter, process and
assimilate relevant information. The excess of
available data makes it difficult to find accura-
te and relevant information for a specific task,
wasting time and effort in the search for useful
information. In addition, the overabundance
of information online facilitates the spread of
disinformation and fake news, verification of
sources is difficult to verify, and the speed with
which information is disseminated contributes
to the creation and spread of incorrect infor-
mation. Technology Watch systems are the best
process for dealing with these problems, provi-
ding a systematic methodology for obtaining
information, analysis and its conversion into
knowledge that allows us to make decisions. In
order to achieve high effectiveness in learning
and an adequate use of ICT (information and
communication) technologies, knowledge ma-
nagement is one of the most critical pillars of
educational innovation today.

Keywords: technology watch, innovation, lear-
ning, knowledge management.
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INTRODUCCION

ara hablar de vigilancia tecnoldgica so-

lemos remontarnos al cientifico Albert

Einstein con su conocida frase “saber
dénde encontrar la informacion y como usarla,
ese es el secreto del éxito” (Pelzer, 2023). Este
preciso enunciado aplica directamente a la ne-
cesidad de obtener la informacion adecuada y
concreta en la vida diaria de cualquier educa-
dor o investigador.

Se entiende la investigacion como un proceso
organizado (Del Rio, 2011) que tiene como fi-

DESARROLLO

Al hablar de investigacion en las dreas de
Defensa y Seguridad (Riola, 2011), nos encon-
tramos con un contexto muy dinamico, de una
alta y continua exigencia tecnoldgica, donde
los cambios son demandados por la enorme
transformacion de la politica global durante las
ultimas décadas. Y visto desde una perspectiva
estratégica, es previsible un progresivo cam-
bio de escenarios que le exigiran a las Fuerzas
Armadas que sigan adaptando sus capacidades
de manera continua, progresiva, con rapidez y,
la plata siempre es la plata, con el menor coste
posible. La habitual escasez de recursos presu-
puestarios en las dreas de Defensa y Seguridad
a la que se enfrentan todos los paises obliga a
una necesaria optimizacion de los gastos y a su
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nalidad ser capaz de responder a una pregunta
cuya respuesta aumenta nuestro conocimiento
y cuando en dicho proceso se realizan activida-
des experimentales para poder llevarlo a cabo.
Los profesores al asumir el rol de investigador
en su practica docente son capaces de gene-
rar un ambiente positivo, activo y critico en el
aula, por lo quela investigacion y la ensefianza
son las dos caras de la misma moneda, donde
la practica docente de calidad se apoya en la
investigacion y ésta necesita del empuje tedrico
que se desarrolla en el aula.

vez, lleva a las instituciones e industrias nacio-
nales a ser cada vez mas competitivas.

Si por algo se puede definir la era actual, es por
ser la de la globalizacion de la informacion di-
gital (figura 1), asi que nos enfrentamos a un
paradigma de un enorme crecimiento, tanto
en nimero de publicaciones como en la velo-
cidad de apariciéon de documentos, articulos,
revistas, libros, blogs, webs, etc., asi como en
la enorme heterogeneidad de las fuentes de
produccién. La industria tecnoldgica nacio-
nal debe ser capaz de desarrollar sistemas de
Defensa, y Seguridad, llevando a cabo saltos
tecnologicos de modo rapido para hacer frente
a las posibles amenazas y al mismo tiempo ba-
jarlos costes con unos ciclos utiles de vida cada
vez mas pequenos.
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Figura 1
Crecimiento anual de informacién digital

Annual Size of the Global Datasphere

175ZB

Fuente: Aumento exponencial digital.
Fuente: Tomado de Condon, S. (2018) en ZDnet. (https://www.zdnet.com)

En un mundo tecnolégico tan competitivo
como el actual, la sociedad en general, y los
organismos de Defensa y Seguridad en parti-
cular, esta exigiendo a los investigadores que
sean capaces de tener éxitos en unos periodos
mas breves, que consigan un posicionamien-
to con mas calidad, y en menos tiempo, de los
productos y sistemas que surgen durante sus
investigaciones e innovaciones. Para conseguir
estos objetivos, todos los profesores que viven
dentro de un grupo de investigacion entienden
la necesidad de encontrar nuevas y mejores
herramientas, ademas de focos de informa-
cién que permitan aumentar el nivel de cono-
cimiento de los componentes del equipo y su
consecuente produccion.

En este marco formativo, se entiende la impor-
tancia de la gestion del conocimiento encada
institucion y la necesidad del acceso a la tec-
nologia en herramientas y sistemas que per-
mitan enfocar las investigaciones con mayores
facilidades. Para ello, se deben establecer los
objetivos de las lineas de investigacién de la
institucion donde la vigilancia tecnolégica de
la institucion puede ser la pieza que consiga su
excelencia (CESENA, 2021).

En la mayoria de las ocasiones al hablar de vi-
gilancia tecnologica, esta se vincula a sus costes
directos, como es el precio del software o a las
horas invertidas por las personas en la redac-
ci6n de documentos, sin embargo, estos costes
deben ser abordados con un prisma amplio,
considerando los riesgos que asumimos al no
vigilar nuestro entorno, a nuestros competi-
dores o a la protecciéon de nuestras marcas y
productos. Y como ejemplo de lo que puede
ocurrir con un control inadecuado de la infor-
macion, tenemos el dato de que las empresas
y universidades europeas pierden casi30.000
millones de euros al afio en intentar desarro-
llar productos que ya han sido patentados
(Gonzalez, 2019).

Todos estos conceptos de gestion del conoci-
miento son aplicables a la formacion universi-
taria y a las ensefianzas de posgrado, tan ttiles
en las Fuerzas Armadas, porque cuanto mayor
sea el nivel de formacién y mas tecnologica sea
esa formacion, mas le afectara contar con una
metodologia adecuada de captura de informa-
cion. La vigilancia tecnoldgica es un elemento
de valor en los procesos de formacion e investi-
gacion, al realizar un esfuerzo sistematico en la
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busqueda, analisis y difusion de la informaciéon
cientifica y tecnoldgica, porque la vigilancia
y el analisis del entorno cientifico son vitales
para lograr innovaciones en productos y pro-
cesos, y para poder operar tacticamente con
ellos.

Es verdad, que todos practicamos diariamente
la vigilancia tecnoldgica de una u otra mane-
ra mas o menos formal, figura 2, por ejemplo,
cada vez que leemos un articulo en un perio-
dico, hablamos con un colega de algo técnico,
leemos una noticia con tecnologia u ojeamos
una revista del sector en el que trabajamos, es-
tamos realizando con mayor o menor rigor al-
guna forma no consciente de vigilancia tecno-
légica que nos permite ir siguiendo, al menos
parcialmente, las novedades que se producen
en nuestra area de interés.

Figura 2

Qué ocurre en Internet en un minuto del 2023

&

A 22831 241.2M

Fuente: Informacién de redes del 2023. Tomado de
Austin, D. (2023) en Discovery Today & LTMG (https://
ediscoverytoday.com/2023/)
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Loscentrosdeformaciénsuelenseguirsuentorno
académico de una manera poco organizada,
basado especificamente en los interese de cada
profesional y poco mas. Es verdad que todos
los profesores practican con mayor o menor
rigor alguna forma de vigilancia tecnolégica al
leer revistas técnicas, participar en congresos,
jornadas y seminarios, etc. Pero la vigilancia
debe ir mas alla, debe ser sistematica y centrada
en los temas de interés de cada grupo con linea
de investigacion, siendo fundamental que se le
dé al profesor un valor anadido en calidad a la
informacién suministrada, y que esta se reciba
con regularidad.

La vigilancia de las tecnologias (MAPA, 2023)
debe institucionalizarse en la organizacion de
la escuela de formacion, para ser capaz de ex-
plotarlas redes virtuales que permiten permitir
la deteccion delas oportunidades tecnoldgicas
en las dreas de interés, mostrar ideas innovado-
ras, tendencias tecnoldgicas, realizar procesos
de mineria de datos (Gonzalez, 2013), aportar
posibles colaboraciones para llevar a cabo la
realizacion de proyectos, priorizar tecnologias
sobre las que trabajar, detectar convocatorias de
I+D+i, seguir los resultados de las lineas tecno-
légicas de otros centros de formacion, encon-
trar los expertos en areas de interés, etc.

LOS SISTEMAS DE VIGILANCIA
TECNOLOGICA

Aunque existe bastante normativa sobre vi-
gilancia tecnoldgica, es importante resaltar la
norma UNE 166006 (Malvido, 2018) del 2011
elaborada por la agencia certificadora AENOR,
cuya portada es la figura 3. Esta norma por su
precocidad, sencillez y estar escrita en espaiol,
tuvo una enorme repercusion en el mundo de
la investigacion, siendo un referente obligado a
seguir en el mundo educativo y recoge la mejor
definicion de vigilancia tecnolégica. La norma
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pertenece a una completa familia normativa’
clave en la gestion de los programas de investi-
gacion y se enfoca en facilitar la estructuracion
de la observacidn tecnoldgica del entorno.

Figura 3
Norma 166006 UNE
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Fuente: Portada de la norma. Fuente: Tomada de AENOR
(https://www.aenor.com)

La norma explica que la vigilancia tecnoldgica
debe ser realizada de modo sistematico, para
conseguir informaciones utiles para el profe-
sorado y la institucién de formacion, apare-
ciendo los “factores criticos de vigilancia” que
beneficiaran a los intereses de cada grupo de
profesorado. La finalidad es una soluciéon que
sera definida en funcién del tipo, ambito y pro-
fundidad, figura 4.

1 Familia normativa UNE de I+D+i:
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Figura 4
Enfoque de los productos de VT
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Fuente: Las caracteristicas de los productos de vigilancia
tecnoldgica.

MEDIOS DE VIGILANCIA TECNOLOGICA

Se considera que los siguientes medios son los
principales elementos que permiten desarro-
llar las fuentes de vigilancia tecnoldgica:

1. Anadlisis de patentes: permite a las empre-
sasy alos investigadores conocer las tecno-
logias existentes en un campo especifico y
evita la repeticion de esfuerzos al identifi-
car soluciones ya patentadas y proporciona
una vision del estado actual de la tecnologia
en una industria o campo particular, facili-
tando la identificacién de brechas en el co-
nocimiento y areas de oportunidad para la
innovacion. Ademads, ayuda a priorizar las

- 166000 Terminologia y definiciones de actividades de I+D+i

- 166001 Requisitos de un proyecto de I+D+i
- 166002 Requisitos del Sistema de Gestion de I+D+i

- 166005 Guia de aplicaciéon 166002 al sector de bienes de equipo
- 166006Sistema de vigilancia tecnoldgica e inteligencia competitiva

- 166007Guia de aplicacion 166002
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areas de investigacion y desarrollo al iden-
tificar las tecnologias mas relevantes y pro-
metedoras, proporciona informacion sobre
las actividades de investigacion y desarrollo
de competidores y facilita la anticipacion
de movimientos estratégicos en el mercado.
Como ejemplos de bases de datos de paten-
tes de acceso libre tenemos Espacenet de la
Oficina de Patentes Europea o la propia de
Google para patentes de Estados Unidos.

Tecnologia inversa: es una técnica de ana-
lisis del producto que, mediante el proce-
so de desmontar y analizar un producto
o sistema, se entiende su funcionamiento
interno y se descubre cdmo fue disefiado
y construido. Asi, mientras que la tecnolo-
gia inversa (figura 5) se centra en el anali-
sis detallado de productos especificos para
entender su funcionamiento interno, el
“benchmarking” se enfoca en comparar y
adoptar las mejores practicas empresariales
de manera mas generalizada.

Figura 5
Tecnologia inversa

Fuente: Estudio de un vehiculo auténomo.

3. Bibliometria o cienciometria: trabajo esta-

distico para conocer la incidencia de una
tecnologia en las publicaciones de una
comunidad investigadora. Se ocupa de la
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medicién y el analisis cuantitativo de la
produccién, la difusién y el impacto de
la informacién cientifica y académica. En
otras palabras, se utiliza para evaluar y ana-
lizar la actividad y la productividad de la
investigacion cientifica, basandose en el
analisis de datos bibliograficos, utilizando
métodos matematicos para examinar pa-
trones y tendencias en la literatura cientifi-
ca.

4. Mapas tecnologicos: son representaciones

graficas del estado de la tecnologia, figu-
ra 6, asi al comparar mapas de diferentes
periodos se obtienen, por ejemplo, las evo-
luciones en el tiempo de las lineas de in-
vestigacion. También son conocidos como
mapas de innovacién y representan visual-
mente la estructura y la dindmica de un do-
minio tecnolédgico especifico. Estos mapas
se utilizan para visualizar y comprender las
relaciones entre diferentes tecnologias para
tomar decisiones en el ambito de la innova-
cién.

Figura 6
Ejemplo de mapa tecnoldgico

Fuente: Ejemplo de busqueda de relaciones en una tecno-
logia.

5. Bases de datos de articulos cientificos: son

repositorios electrénicos que recopilan y
organizan informacién sobre investiga-
ciones cientificas publicadas en revistas
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académicas, conferencias, y otros medios
especializados. Estas bases de datos pro-
porcionan acceso a una amplia variedad de
articulos cientificos, permitiendo a investi-
gadores, académicos, estudiantes y profe-
sionales acceder a la informacién mas re-
ciente y relevante en sus campos de estudio,
las mas conocidas son Web of Knowledge
(WoK) y Science Direct.

Software de mineria de datos: es un conjun-
to de herramientas y aplicaciones que per-
miten explorar grandes conjuntos de datos
con el objetivo de descubrir patrones, rela-
ciones y conocimientos utiles. La mineria
de datos es una disciplina que utiliza méto-
dos estadisticos, algoritmos de aprendizaje
automatico y técnicas de analisis de datos
para extraer informacién valiosa a partir
de grandes cantidades de datos. El software
de mineria de datos facilita este proceso al
proporcionar herramientas especializadas
para la preparacidn, exploracion y analisis
de datos obtenidos a través de patentes o
articulos para analizar informacién desta-
cada como puede ser Matheo Analyzer.

Metabuscadores: se consideran “buscadores
de buscadores”, también conocidos como
motores de busqueda federados o motores
de busqueda multiple, que permiten a los
usuarios realizar busquedas simultaneas en
multiples motores de busqueda y bases de
datos. En lugar de interactuar directamen-
te con una unica fuente de informacion,
los metabuscadores envian la consulta del
usuario a varios motores de busqueda y
luego consolidan y presentan los resulta-
dos en una sola interfaz, son ejemplos de
metabuscadores como SCIRUS que reco-
ge informacion cientifica, indexando webs
como NASA, American Physical Society,
etc.
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8. Buscadores de interfaz grafica: un motor

de busqueda que presenta sus resultados
de manera visual, utilizando elementos
graficos como imagenes, iconos y otros ele-
mentos visuales en lugar de simplemente
mostrar una lista de enlaces de texto. Estos
buscadores suelen ofrecer una experiencia
mas visual y atractiva para los usuarios, lo
que facilita la exploracién de contenido y
la comprension de los resultados de bus-
queda. Como ejemplos se puede citar a
Touchgraph Google Browser para destacar
las posibles relaciones entre instituciones o
citas de publicaciones.

Web invisible: constituida por documen-
tos de la World Wide Web no indexados o
que se han indexado mal, por los buscado-
res habituales. A diferencia de las paginas
web accesibles y rastreables por motores
de busqueda como Google, la web invisible
contiene contenido que no es facilmente
descubierto mediante la navegacién tradi-
cional o las consultas de busqueda estan-

dar.

Hay varias razones por las cuales parte de
la web no es indexada pero habitualmente
es por su contenido dinamico, lo que pue-
de dificultar su indexacion por parte de los
motores de busqueda o su contenido priva-
do detras de muros de pago o que requiere
credenciales de acceso puede ser invisible
para los motores de busqueda. La parte
mas extrema de la web invisible es la deno-
minada “Dark Web”, que incluye sitios web
que requieren software y configuraciones
especificas para ser accesibles y que a me-
nudo se asocian con actividades ilegales.

Es importante sefialar que, aunque la web
invisible puede contener informacioén va-
liosa y legal, también puede albergar con-
tenido no ético o ilegal, la mayor parte de
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10.

la informacioén util y legitima en internet
estd disponible a través de motores de bus-
queda convencionales, sin embargo, la web
invisible a veces se convierte en objeto de
interés para investigadores, profesionales
de la seguridad informatica y aquellos que
exploran el ambito de la privacidad y la se-
guridad en linea.

Lectores RSS: es una herramienta que per-
mite a los usuarios recopilar y visualizar de
manera centralizada el contenido de multi-
ples sitios web o fuentes de noticias. El for-
mato RSS (figura 7) se utiliza cominmente
para distribuir actualizaciones de conteni-
do, como noticias, blogs, podcasts y otros
tipos de informacion en linea. La funciona-
lidad principal de un lector RSS es agilizar
el proceso de seguimiento de sitios web que
tienen interés en tu area de conocimiento
o, por ejemplo, en las paginas web que pu-
blican convocatorias de propuestas de in-
vestigacion y asi estar actualizado perma-
nentemente, sin tener que visitar cada sitio
individualmente.

Figura 7
Lector RSS

Fuente: Infografia de un lector RSS. Tomado de Pomeyrol,
J. (2017) en muylinux.com (https://www.muylinux.com)
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11. Servicios de alertas y rastreadores de nue-
vo contenido: informan cuando ocurre un
cambio de texto o alguna pdagina nueva en
una determinada web, notificando a los
usuarios cuando se publica el nuevo con-
tenido relevante en linea en funcion de sus
preferencias y criterios de busqueda. Estos
servicios estan diseflados para ayudar a las
personas a mantenerse informadas sobre
temas especificos o recibir actualizaciones
sobre cambios y novedades en sitios web,
blogs, noticias, foros u otras fuentes en li-
nea.

12. Fuentes tradicionales de informacion: fe-
rias, libros, revistas, etc., caracterizadas por
su accesibilidad. Los congresos, como el
de la figura 8, son lugares de conocimiento
muy adecuados para obtener informacion
relevante de tendencias tecnoldgicas.

Figura 8

Congreso
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13. Los procesos editoriales: dan respuesta a la
informacion almacenada y elaborada por
los servicios de vigilancia tecnoldgica, edi-
tando y publicando documentos, boletines
e informes (Figura 9).

Figura 9
Monografia

06 Monografia:

e e e e B

Fuente: Monografia de guerra bioldgica. Tomado del
Sistema de Observacion y Prospectiva Tecnolégica del
MDE (https://publicaciones.defensa.gob.es)

CONCLUSIONES

o La gestion de la investigacion e innovacion
constituye uno de los retos mas criticos en
la actualidad de las escuelas de formacion
en Seguridad y Defensa. Las tecnologias del
sector de Seguridad y Defensa crecen con
enorme rapidez, por lo que las escuelas de
formacion son un eje fundamental de de-
sarrollo social y mejora tecnoldgica de un
pais, y estas escuelas necesitan contar con
herramientas software que les permitan
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gestionar el conocimiento y la vigilancia
tecnoldgica para su comunidad académica.

La informacién disponible en las redes es
enorme, por lo que se debe evitar su acu-
mulacién para poder enfocarse en sus re-
sultados, necesitando una metodologia
sistematica y repetitivo de obtencion de la
informacién por los miembros de los gru-
pos de investigacion que les permita un
intercambio interno y externo de informa-
cion, definir estrategias y tomar decisiones
en el ambito educativo.

Es clara la necesidad de continuas inver-
siones en sistemas de Seguridad y Defensa,
siempre queremos algo que alcance mas,
detecte mejor, sea mas potente, haga menos
ruido, tenga una menor firma, etc. Por defi-
nicion, el sector de Seguridad y Defensa es
un gran consumidor de tecnologia y dada
la necesidad de grandes inversiones, es ne-
cesario llevar a cabo investigaciones pro-
pias para desarrollar tecnologias que eviten
recurrir a costosas compras exteriores.

La vigilancia tecnoldgica es un proceso
que permite la optimizacion de los recur-
sos propios destinados a la investigacidn,
establece prioridades de tecnologias, esta-
blece lineas de investigacion a largo plazo,
identifica las areas tecnoldgicas para cubrir
las necesidades de Defensa y Seguridad,
fortalece la incorporaciéon de conocimien-
to técnico y los avances en los sistemas de
Defensa y Seguridad, desarrolla sistemas a
partir de proyectos de I+D+i conforme a
requisitos estandarizados e interoperabili-
dad, etc.
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