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RESUMEN

La guerra moderna abarca tanto el dmbito
fisico como el cibernético. Las fuerzas arma-
das actuales enfrentan amenazas en multiples
dominios, tales como: tierra, mar, aire, es-
pacio y el ciberespacio. Por ello, integrar las
operaciones cibernéticas con las operaciones
en los dominios fisicos se ha vuelto esencial
para lograr ventajas en el campo de batalla.
La doctrina estadounidense de Operaciones
Multidominio (OMD) plantea contrarrestar
amenazas simultaneas en todos los dominios
de la guerra mediante la convergencia de efec-
tos y fuerzas. Sin embargo, muchos paises
aliados aun enfrentan desafios para incorpo-
rar plenamente las capacidades cibernéticas a
sus operaciones convencionales. Este articulo
analiza la importancia de integrar el dominio
cibernético con los dominios fisicos en las ope-
raciones de seguridad y defensa, apoyandose
en la doctrina de Operaciones Multidominio
(OMD) de EE. UU,, estudios de caso regio-
nales y tendencias hemisféricas, con el fin
de orientar a los paises de América Latina y
el Caribe en la construccién de capacidades
multimision frente a amenazas hibridas.

Palabras clave: Dominio, operaciones multi-
dominio (OMD), guerra cibernética, sistemas
ciberfisicos (SCF), inteligencia artificial gene-
rativa (IAG)
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ABSTRACT

Modern warfare encompasses both the physi-
cal and cybernetic realms. Today's armed for-
ces face threats in multiple domains, such as
land, sea, air, space, and cyberspace. As such,
integrating cyber operations with operations
in the physical domains has become essential
to achieving advantages on the battlefield. The
U.S. doctrine of Multi-Domain Operations
(MDO) proposes countering simultaneous
threats in all domains of warfare through the
convergence of effects and forces. However,
many allied countries still face challenges in
fully incorporating cyber capabilities into
their conventional operations. This article
analyzes the importance of integrating the
cyber domain with the physical domains in
security and defense operations, based on the
U.S. Multi-Domain Operations (MDO) doc-
trine, regional case studies, and hemispheric
trends, in order to guide Latin American and
Caribbean countries in building multi-mis-
sion capabilities against hybrid threats.

Keywords: Domain, Multi-Domain
Operations (OMD), Cyber Warfare, Cyber-
Physical Systems (SCF), Generative Artificial
Intelligence (IAG)
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INTRODUCCION

n la era de la guerra cibernética y la

IAG, las principales potencias y otros

Estados han aumentado sus arsenales
con capacidades cibernéticas cuya utilidad se
deriva en gran medida de su opacidad y ne-
gabilidad, y en algunos casos, de su actuaciéon
en los ambiguos limites de la desinformacion,
la recopilacion de inteligencia, el sabotaje y
el conflicto tradicional, creando estrategias
sin doctrina reconocida. Sin embargo, cada
avance ha ido acompaniado de vulnerabili-
dades (Kissinger, Schmidt & Huttenlocher,
2021). En el contexto de la defensa y la seguri-
dad, un dominio se refiere a una esfera o me-
dio especifico en el que se llevan a cabo activi-
dades militares o de seguridad para alcanzar
objetivos este concepto es fundamental para
la estrategia militar moderna, en particular en
el marco de las operaciones multidominio.

El mundo de tecnologias digitales emergen-
tes, aceleradas y convergentes actual, el con-
cepto de seguridad ha evolucionado para
abarcar no solo las amenazas digitales, sino
también las vulnerabilidades fisicas. Esta con-
vergencia de la seguridad digital y fisica se
materializa con la apariciéon de los sistemas
SCF. Comprender sus complejidades es cru-
cial para la integracién del dominio ciberné-
tico con los dominios fisicos.

La proteccion de nuestra sociedad cada vez es
mas compleja y vulnerable. En esencia, siste-
ma ciberfisico consta de tres elementos esen-
ciales: infraestructura fisica, infraestructura
informdtica y redes de comunicaciones que
facilitan la integracién de procesos informati-
cos y fisicos que combinan sensores, actuado-
res y comunicacion en red para monitorizar y
controlar entidades fisicas. Esta fusion fluida
de los dominios digitales y fisicos permite la
creacién de sistemas inteligentes e interco-
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nectados que pueden interactuar fluidamente
con el mundo fisico (Blue Goat Cyber, 2025).

En los dominios fisicos los sistemas de armas
representan los elementos tangibles como ar-
mas, barcos de guerra y aviones de combate
que funcionan en forma inteligente por estar
equipados con sensores que recopilan datos
sobre su entorno y actuadores que les permi-
ten interactuar en el mundo fisico. El domi-
nio cibernético abarca los componentes de
software y hardware que permiten el procesa-
miento y andlisis de datos y comunicaciones.

La creciente complejidad de las operaciones
modernas de seguridad y defensa ha exigido
una transicion hacia una seguridad integrada
en multiples dominios operativos. El concep-
to de misiones multidominios se centra en la
sincronizacién de las iniciativas de cibersegu-
ridad en entornos aéreos, terrestres, mariti-
mos, espaciales y cibernéticos. Con el auge de
las amenazas hibridas, los ataques ciberfisicos
y la guerra electrénica, las organizaciones de
defensa deben adoptar un enfoque holistico
de la defensa que garantice la interoperabili-
dad fluida, el intercambio de inteligencia y la
mitigacién de amenazas (Verma, 2025).

El ataque de Estados Unidos a las instala-
ciones nucleares iranies, conocido como
Operaciéon Martillo de Medianoche, ocurri-
do el 22 de junio, a las 2:15 a.m. hora de Iran
se desarroll6 bajo la doctrina de Operaciones
Multidominio (OMD) las fuerzas armadas
de los Estados Unidos plantean que el éxito
en los conflictos actuales y futuros depende
de la integracion estrecha de todos los do-
minios, incluyendo el ciberespacio y el es-
pectro electromagnético. Esta convergencia
exige superar la tradicional separacién entre
operaciones fisicas y cibernéticas, adoptando
estructuras organizativas y conceptuales que
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permitan acciones coordinadas en tiempo
real a través de distintos entornos operativos
(Perkins, 2018).

La integracion de las capacidades ciberné-
ticas con los dominios fisicos tradicionales
(aire, tierra, mar, espacio) se ha vuelto cru-
cial para los sistemas de defensa modernos,
ya que los adversarios explotan cada vez mas
las vulnerabilidades en la intersecciéon de la
infraestructura digital y fisica. Este articulo
tiene como objetivo hacer un analisis estra-
tégico para examinar la convergencia de la
seguridad y defensa ciberfisica, sus desafios y
las soluciones emergentes para la resiliencia
de misiones multidominio con una perspec-
tiva hemisférica.

En este contexto, los conflictos modernos evi-
dencian que ninguna misién de seguridad o
defensa puede ignorar la dimensién cibernéti-
ca: los ataques informaticos pueden paralizar
infraestructuras criticas, socavar la confianza
publica y extender los efectos de un conflicto
mas alla del campo de batalla tradicional El
dominio cibernético abarca los componentes
de software y hardware que permiten el pro-
cesamiento y analisis de datos, asi como las
capacidades de ataque y defensa en el ambito
digital (Vergara Cobos & Diao, 2024).

El concepto de seguridad ha evolucionado
para abarcar no solo las amenazas digitales,
sino también las vulnerabilidades fisicas, dan-
do lugar a la convergencia ciber-fisica. Esta se
materializa con los sistemas SCF, que com-
binan infraestructura fisica, infraestructura
informatica y redes de comunicacién para
controlar entidades fisicas mediante sensores
y actuadores. La integracion fluida entre lo
digital y lo fisico permite la creacion de siste-
mas inteligentes e interconectados con aplica-
ciones militares estratégicas. En los dominios
fisicos, los sistemas de armas modernos estan
cada vez mas equipados con sensores y capa-
cidades de inteligencia artificial que depen-
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den de la robustez de su integracion con redes
cibernéticas seguras.

La creciente complejidad de las operaciones
de defensa exige una transicién hacia una
seguridad multidominio. Esta se basa en la
sincronizacion entre dominios terrestre, ma-
ritimo, aéreo, espacial y cibernético para ga-
rantizar interoperabilidad, intercambio de
inteligencia y respuestas efectivas ante ame-
nazas hibridas. La integracion de las capaci-
dades cibernéticas con los dominios fisicos
tradicionales se ha vuelto esencial, ya que los
adversarios explotan cada vez mas las vulne-
rabilidades en la interseccién entre infraes-
tructuras digitales y fisicas.

En América Latina y el Caribe (ALC), la ra-
pida digitalizacién ha incrementado la expo-
sicién a Ciberamenazas, pero la mayoria de
los paises atin no ha consolidado capacidades
cibernéticas robustas ni logrado una integra-
cion efectiva con sus estructuras de defensa
fisica. La region ha experimentado un rapi-
do aumento de incidentes cibernéticos —con
una tasa anual de crecimiento del 25% en la
ultima década— al mismo tiempo que exhibe
rezagos significativos en sus niveles de protec-
ci6on (Vergara Cobos & Diao, 2024).

Esta combinacién convierte al ciberespacio
en un frente atractivo para actores maliciosos,
como cibercriminales, grupos insurgentes,
organizaciones criminales transnacionales
o incluso Estados que emplean medios hi-
bridos. Casos recientes, como el ciberataque
masivo de ransomware contra Costa Rica en
2022 - quellevé a declarar un estado de emer-
gencia nacional sin precedente — demuestran
que las agresiones digitales pueden traducirse
en crisis de seguridad nacional con impacto
tangible en la economfa, la gobernanza y la
confianza institucional (Collier, 2022).

Seguridad nacional y comercio en apoyo al desarrollo social y
econémico del pais a través de las capacidades de las fuerzas armadas

131 10


https://revista.unade.edu.do/index.php/rscd
https://doi.org/10.59794/rscd.2025.v11i11.149


RSC&D | Afio X1/ No. 11 /2025 | ISSN:2413-869X
https://revista.unade.edu.do/index.php/rscd

Boris Saavedra - Chase Logan Boone | Andlisis estratégico para la
integracién del dominio cibernético con los dominios fisicos para misiones

multiples de seguridad y defensa, pp. 127-149
DOI: https://doi.org/10.59794/rscd.2025.v11i11.149

DESARROLLO

EL EJERCITO DE EE. UU.
ADOPTA NUEVA DOCTRINA DE
OPERACIONES MULTIDOMINIO

Las doctrinas militares de EE. UU. ofrecen
una base para integrar eficazmente la dimen-
siéon cibernética. Manuales y publicaciones
conjuntas del Ejército reconocen al cibe-
respacio como un dominio operativo mas.
El concepto de Multi Domain Operations
(OMD), segun el manual del 1 de octubre de
2022, busca integrar todos los dominios (tie-
rra, mar, aire, espacio y ciberespacio) para
enfrentar adversarios pares. Esta integracion
combina ciberataques, guerra electrénica,
informacién, fuego convencional y manio-
bra fisica. Unidades especializadas como los
‘Multi-Domain Task Forces’ ejemplifican esta
vision. Estos batallones integran inteligencia
de sefiales, espacio y ciberespacio para apoyar
a fuerzas convencionales. El objetivo: generar
efectos coordinados y multiplicar el poder en
tiempo real.

Sin embargo, las doctrinas por si solas no ga-
nan batallas. Persisten desafios en interopera-
bilidad tecnoldgica, estructura de mando, y
formacion de personal. Muchos ejércitos alia-
dos carecen de una estructura organizativa
que vincule estrechamente a los comandantes
de operaciones cibernéticas con los coman-
dantes de fuerzas terrestres, aéreas, navales o
espaciales. Del mismo modo, la capacitaciéon
tradicional suele aislar la seguridad ciberné-
tica en unidades de IT, en lugar de entrenar
a todos los niveles en escenarios donde lo ci-
bernético y lo fisico convergen. Este desfase
doctrinal y organizativo puede llevar a demo-
ras en la respuesta ante ciberamenazas du-
rante combates convencionales, o a una falta
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de comprensién y comunicacion mutua en-
tre expertos técnicos y comandantes tacticos
(Feickert, 2024).

SITUACION ACTUAL DEL
DOMINIO CIBERNETICO EN
AMERICA LATINA Y EL CARIBE

América Latina y el Caribe enfrentan una
encrucijada en ciberseguridad. La digitaliza-
cién ha generado sociedades interconectadas,
pero la capacidad institucional no ha crecido
al mismo ritmo. Informes destacan que ALC
es la regién con mayor crecimiento en inci-
dentes cibernéticos divulgados, con un au-
mento anual del 25% en la dltima década. A la
vez, es una de las menos preparadas: segun el
Indice Global de Ciberseguridad de la Unién
Internacional de Telecomunicaciones, su
puntaje promedio en ciberseguridad es 10.2
de 20. Esta brecha ha convertido al ciberespa-
cio regional en un "campo de batalla’, explo-
tado por actores maliciosos. Las vulnerabili-
dades técnicas e institucionales son el blanco
principal (Vergara Cobos & Diao, 2024).

Los ciberataques en ALC no solo aumentan
en numero, sino que son mas disruptivos y
con fines mas amplios que el lucro financiero.
Un 59% tienen motivaciones politicas, lo que
refleja una transicion hacia amenazas hibri-
das con fines de desestabilizacién. Ejemplos
recientes lo demuestran: en 2022, Costa Rica
sufrié un ataque con ransomware que gene-
ré pérdidas del 2,4% del PIB; en Ecuador y
Argentina, filtraciones masivas expusieron
datos sensibles; en Chile, un ataque con
malware cerré temporalmente un banco esta-
tal; y en 2023, un ataque impidié el voto en el
extranjero en Ecuador. Estas agresiones digi-
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tales generan impactos fisicos graves (Vergara
Cobos & Diao, 2024).

Pese al panorama critico, la respuesta insti-
tucional en ALC ha sido desigual. Algunos
paises, como Chile, Colombia, Costa Rica,
Reputblica Dominicana, México, Panama y
Pert, ya cuentan con Estrategias Nacionales
de Ciberseguridad activas, lo que permite
coordinacién y asignacion de recursos. Otros,
como Bolivia, El Salvador y Honduras, care-
cen aun de estrategias integrales o estdn en
fase de elaboracidn. Esto refleja una baja prio-
ridad politica en seguridad digital. Ademas,
la regioén enfrenta escasez de talento especia-
lizado e inversion en infraestructura, lo que
limita su capacidad de respuesta (Ciberlatam,
2024).

En 2024, la Republica Dominicana fue ele-
gida para presidir el Grupo de Trabajo sobre
Medidas de Fomento de la Confianza en el
Ciberespacio (CBMs) de la OEA, consolidan-
dose como uno de los pocos paises caribefios
con liderazgo hemisférico en ciberseguridad.
Ademads, su CSIRT-RD, miembro del Forum
of Incident Response and Security Teams
(FIRST) desde 2020, ha fortalecido su inte-
graciéon en la comunidad internacional de
respuesta a incidentes, lo que le permite acce-
der a apoyo técnico y participar activamente
en el desarrollo de normativas globales sobre
estabilidad en el ciberespacio (Presidencia de
la Republica Dominicana, 2024a).

En esencia, el dominio cibernético en ALC se
caracteriza actualmente por alto riesgo y pre-
paracién dispar. La creciente conectividad y
digitalizacion amplian la superficie de ataque
y atraen tanto a ciberdelincuentes oportunis-
tas como a actores mads sofisticados (inclu-
yendo grupos auspiciados por Estados) que
emplean tacticas hibridas. Si bien los gobier-
nos han comenzado a reaccionar mediante
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estrategias, leyes y mayor cooperacion, per-
siste la necesidad de fortalecer integralmente
las capacidades cibernéticas nacionales. Este
fortalecimiento abarca no solo la dimension
técnica, sino también el desarrollo doctrinal,
la capacitacion de recursos humanos, la sen-
sibilizacion politica sobre el tema y la integra-
cién del ciberespacio dentro del planteamien-
to general de defensa y seguridad.

CONCEPTUALIZACION DEL
DOMINIO CIBERNETICO Y
ESTRUCTURA INTEGRADORA

En el dambito militar, el término dominio se
refiere a un entorno o ambito —fisico o vir-
tual— en el que se llevan a cabo operaciones
y sobre el cual se busca ejercer cierto grado
de control o superioridad. Tradicionalmente,
las Fuerzas Armadas han reconocido domi-
nios de la guerra como la tierra, el mar, el aire
e, incluso desde fines del siglo XX, el espacio
ultraterrestre. Desde inicios del siglo XXI,
el ciberespacio ha sido ampliamente acep-
tado como un quinto dominio de las opera-
ciones militares, con caracteristicas propias
pero complementarias a las de los dominios
fisicos (Pelcastre, 2019; Perkins, 2018). En
Latinoamérica y el Caribe, numerosos paises
se han alineado con esta vision, denominando
al ciberespacio como un dominio operacional
comparable a los tradicionales. Por ejemplo,
doctrinas militares regionales emplean ya el
término dominio cibernético o espacio ciber
para enmarcar las acciones de defensa y segu-
ridad en entornos digitales (Saavedra, 2019).

Definir conceptualmente el dominio ciber-
nético es esencial para delimitar su alcance
y articular como interactda con los demas
dominios. De acuerdo con la Real Academia
Espafiola (2014), dominio es un ambito, real
o imaginario, de una actividad, mientras que
ciberespacio se describe como un ambito
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virtual creado mediante medios informati-
cos interconectados. Desde el plano doctri-
nal, el profesor Daniel T. Kuehl ha ofrecido
una definicién operativa del ciberespacio, al
describirlo como “un entorno operativo que
consiste en la red interdependiente de siste-
mas de informacién conectados al Internet,
incluyendo las infraestructuras informaticas
y de telecomunicaciones, asi como los datos
que alli residen” (Saavedra, 2019). Con esta
concepcidn, el ciberespacio, si bien intangible
a simple vista, tiene una base fisica real (ser-
vidores, cables, enrutadores, dispositivos) y
produce efectos medibles en el mundo.

El Comando Cibernético de Estados Unidos
(USCYBERCOM) define el ciberespacio
como un dominio con tres capas: fisica (in-
fraestructura, hardware, cables, satélites),
légica (protocolos, software, algoritmos) y
de ciberpersona (identidades digitales, redes
sociales, interacciones humanas) (2018). Esta
ultima, aunque abstracta, es clave porque
refleja la actividad humana en linea. Estas
capas demuestran que el ciberespacio no es
uniforme, sino una red compleja de tecno-
logia y personas. Protegerlo implica acciones
diferenciadas: asegurar la infraestructura,
optimizar los sistemas logicos (ciberdefen-
sa, actualizaciones, deteccion de intrusos) y
gestionar la informacién e influencia digital
(contrarrestar desinformacién, proteger da-
tos, educar usuarios).

Un elemento clave al conceptualizar un do-
minio es definir qué implica ejercer superiori-
dad en él. En los dmbitos fisicos, esto significa
emplearlo libremente para operaciones pro-
pias mientras se restringe su uso al enemigo.
En el dominio cibernético, este concepto se
complica por su caracter difuso y la presen-
cia de actores estatales y no estatales. Aun asf,
puede hablarse de superioridad cibernética
como la capacidad de proteger redes propias
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y mantener la posibilidad de generar efectos
ofensivos en el ciberespacio. Esto exige adap-
tar principios clasicos de la guerra —como
sorpresa, seguridad, unidad de comando— al
entorno digital, mediante ataques dificiles de
atribuir y defensas sélidas (Saavedra, 2018).

Una consideracion doctrinal clave es el rol del
sector privado en el dominio cibernético. A
diferencia de otros dominios controlados por
el Estado (como el espacio aéreo o las fron-
teras), en el ciberespacio mas del 90 % de la
infraestructura y servicios depende de acto-
res privados. Por tanto, ninguna estrategia de
defensa cibernética puede excluir la coopera-
cién publico-privada. Militares y agencias de-
ben trabajar con proveedores de Internet, em-
presas tecnoldgicas, de telecomunicaciones y
del sector financiero para compartir informa-
cion, definir estdndares y coordinar respues-
tas. En América Latina, esta colaboracién se
ha formalizado mediante centros nacionales
de ciberseguridad o equipos CERT/CSIRT
con participacion conjunta.

El dominio cibernético puede entenderse
doctrinalmente como un entorno operativo
multidimensional (fisico, l6gico y humano)
donde se libran acciones de guerra y seguri-
dad. Su control exige capacidades especiali-
zadas y la adaptacion de principios militares
tradicionales. Esta comprension estructural
es esencial para integrarlo con los dominios
fisicos. Solo entendiendo su alcance, funcio-
namiento interno y desafios —como el rol del
sector privado, la atribucién de ataques o la
velocidad de innovacién— se pueden disenar
estrategias efectivas. Los casos de Costa Rica,
Republica Dominicana y Colombia muestran
como algunos gobiernos de la regién ya inte-
gran el ciberespacio en sus estructuras de se-
guridad ante amenazas que superan lo fisico.
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INTEGRACION DE DOMINIOS
EN MISIONES MULTIDOMINIO
- INICIATIVAS ACTUALES

El concepto de Operaciones Multidominio
(OMD), originado en la doctrina militar esta-
dounidense, postula que las fuerzas conjuntas
deben ser capaces de integrar capacidades en
todos los dominios de forma coordinada para
alcanzar la superioridad sobre adversarios
cada vez mas versatiles (Perkins, 2018). En la
practica, esto significa que una misién de de-
fensa o seguridad no se circunscribe a un solo
entorno (por ejemplo, terrestre), sino que
involucra simultaineamente acciones terres-
tres, aéreas, navales, espaciales y cibernéticas,
todas sincronizadas hacia el mismo objetivo
operacional. Lograr tal convergencia requie-
re no solo cambios doctrinales, sino también
innovaciones tecnoldgicas, entrenamientos
conjuntos y nuevas estructuras de mando que
permitan la comunicacién fluida entre unida-
des de distintos dominios.

A nivel global, varias iniciativas actua-
les ejemplifican esfuerzos por materializar
las operaciones multidominio. En Estados
Unidos, las Fuerzas Armadas han implemen-
tado programas experimentales como Project
Convergence (del Ejército) y Exercises Red
Flag (Fuerza Aérea y Espacial) que integran
sensores, plataformas de armas y redes de
mandoy control en escenarios simulados don-
de intervienen todos los dominios. La esencia
es acortar el ciclo de decision: que datos re-
colectados por satélites o ciberinteligencia ali-
menten en segundos decisiones de maniobra
en tierra o ataques de precision desde el aire,
por ejemplo. Esto se soporta en la iniciativa
de JADC2 (Joint All-Domain Command and
Control), un sistema unificado de mando que
conecta a todas las ramas militares en un solo
tejido de informacién. Tales desarrollos estan
todavia en fases de prueba, pero han arrojado
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resultados prometedores en ejercicios contra
amenazas convencionales y hibridas.

En América Latina, varios paises avanzan
hacia la integracién multidominio en seguri-
dad y defensa. Destaca el Ejercicio Conjunto
Multidominio de Ciberdefensa y Guerra
Electrénica (denominado Ejercicio “Beato
Carlo Acutis I”), realizado por Argentina en
2022. Por primera vez, sus Fuerzas Armadas
simularon un ataque combinado —sabotaje
de cables submarinos y ciberataques a redes
terrestres— para interrumpir la conectividad
del pais. La respuesta integré navios como el
ARA Piedrabuena, tropas terrestres, defensa
aérea con sistemas RBS 70 y equipos de ciber-
defensa y guerra electrénica. El objetivo fue
sincronizar fuerzas convencionales y capaci-
dades cibernéticas, actualizar procedimientos
y extraer lecciones doctrinarias. Participaron
mas de 400 efectivos y multiples plataformas
aéreas, maritimas y terrestres (Mary, 2022).

Otro ejemplo relevante es la integracién en-
tre ciberdefensa y defensa aeroespacial en el
ejercicio multinacional CRUZEX 2024, lide-
rado por Brasil. Tradicionalmente enfocado
en operaciones aéreas combinadas, esta edi-
cién incorporé por primera vez el compo-
nente CRUZEX Cyber, una simulacién tipo
“Captura la Bandera” (CTF) para entrenar
en proteccion y ataque de sistemas virtuales
de apoyo aeroespacial. Participaron mas de
3.500 militares de 16 paises en escenarios de
conflicto regional, promoviendo interopera-
bilidad y actualizacién tactica entre fuerzas
aéreas. La inclusion de capacidades ciberné-
ticas, aeroespaciales y antiaéreas apunto a re-
forzar la preparacién operativa en entornos
multidominio (Santos, 2024).

Mas alld de ejercicios, también hay iniciativas
en doctrina y educacién para la integracion
multidominio. Varios paises latinoamerica-
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nos han actualizado sus documentos doctri-
narios conjuntos para incluir explicitamente
el concepto de Operaciones Multidominio.
Por ejemplo, fuerzas armadas de Chile y
Brasil han estudiado las OMD estadouniden-
ses para adaptarlas a sus realidades, especial-
mente en escenarios como operaciones de
paz donde las amenazas pueden ser hibridas.
En la educacion militar, seminarios y cursos
sobre multidominio empiezan a ofrecerse en
academias de guerra de la regién, a menudo
con cooperacion de paises de la OTAN o el
Comando Sur de EE. UU.

En materia de mando, algunos paises han
establecido comandos conjuntos para inte-
grar dominios. Colombia creé el Comando
Conjunto Cibernético (CCOC), que coor-
dina ciberdefensa entre Ejército, Armada y
Fuerza Aérea, permitiendo operar el ciberes-
pacio como dominio estratégico junto a otras
fuerzas estatales (Villanueva Mendes, 2015).
Brasil fundé en 2016 el Comando de Defensa
Cibernética (CD Ciber), integrado por sus
tres fuerzas, con la misién de proteger infraes-
tructuras criticas y coordinar defensa ciber-
nética. Durante los Juegos Olimpicos de Rio
2016, el CD Ciber apoyo6 la seguridad digital.
Desde entonces, ha ampliado su alcance y co-
labora con la ABIN, consolidando un modelo
de integracion entre inteligencia y ciberdefen-
sa (EpEx, 2023).

Aunque los avances en ciberdefensa en
América Latina varfan, comparten un ob-
jetivo comun: preparar fuerzas que operen
integradas en todos los dominios. Ejercicios
con componentes cibernéticos, reformas doc-
trinales y comandos especializados marcan
una ruptura con las estructuras tradiciona-
les. A medida que se acumulan experiencias
—y se observan conflictos hibridos en otras
regiones—, estos esfuerzos probablemente se
expandan. La interoperabilidad multidomi-
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nio no es solo una mejora tactica; es una ne-
cesidad estratégica frente a amenazas difusas
donde lo civil y lo militar, lo legal y lo ilicito,
se entrecruzan.

ESTUDIOS DE CASO:
COSTA RICA, REPUBLICA
DOMINICANA Y COLOMBIA

Para ilustrar la realidad latinoamericana en la
integracion del dominio cibernético con los
dominios fisicos, se presentan a continuacion
tres casos nacionales. Cada caso refleja distin-
tos niveles de desarrollo institucional, dife-
rentes experiencias frente a amenazas ciber-
néticas y aproximaciones particulares para
incorporar el ciberespacio en las misiones de
seguridad y defensa.

COSTA RICA: RESPUESTA NACIONAL
A UNA CRISIS CIBERNETICA
SIN FUERZAS ARMADAS

Costa Rica, un pais sin ejército desde 1949,
delega su seguridad nacional en cuerpos ci-
viles y policiales. Sin embargo, en 2022, en-
frent6 una de las amenazas cibernéticas mas
graves del hemisferio cuando el grupo Conti
lanz6 ataques simultaneos contra casi 30 insti-
tuciones publicas, incluyendo ministerios cla-
ve como Hacienda y Ciencia y Tecnologfa, asi
como empresas estatales de servicios (Revista
Summa, 2024). Ante la negativa a pagar resca-
te, se filtraron datos sensibles, lo que llevd al
presidente Rodrigo Chaves a declarar estado
de emergencia nacional—la primera vez que
el pais activaba ese mecanismo por una ame-
naza digital (Collier, 2022). Hubo interrup-
ciones de servicios, paralisis fiscal y semanas
de incertidumbre mientras el gobierno, con
apoyo internacional, intentaba contener la
crisis.
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La respuesta de Costa Rica evidencié tanto
las debilidades como la resiliencia institucio-
nal de un pafs sin fuerzas armadas ante un ci-
berataque de gran escala. En ausencia de un
comando militar de ciberdefensa, la gestion
de la crisis recayé en el Equipo de Respuesta a
Incidentes de Seguridad Informatica (CSIRT-
CR) nacional, y en el Ministerio de Ciencia,
Innovacién, TecnologiayTelecomunicaciones
(MICITT) con el respaldo de cooperacién
internacional, incluyendo asistencia técnica
de Estados Unidos. Se activaron protocolos
de contingencia para mantener operativos
servicios esenciales, se aislaron redes com-
prometidas y se fortalecié el monitoreo de
infraestructura critica, con especial énfasis en
la proteccién de la red eléctrica y las teleco-
municaciones para evitar efectos en cascada
(Revista Summa, 2024).

Después de contener la crisis inmediata, Costa
Rica dio pasos decisivos para fortalecer su ci-
berseguridad. Se acelerdé la implementacion
de su Estrategia Nacional de Ciberseguridad
2017-2021, hasta entonces rezagada, y se ini-
ciaron planes para una nueva estrategia a lar-
go plazo. En 2023, el pais lanzé oficialmente la
Estrategia Nacional de Ciberseguridad 2023-
2027, lo que marcé un giro hacia una plani-
ficacién mads sostenida. Para 2024, analistas
locales destacaban avances notables: mayor
presupuesto, autenticacion multifactorial en
sistemas gubernamentales y ejercicios regula-
res de simulacién de ciberataques. Costa Rica
también buscé apoyo internacional, unién-
dose a iniciativas del Banco Mundial y fo-
ros hemisféricos de ciberresiliencia (Revista
Summa, 2024).

El caso de Costa Rica demuestra que, incluso
sin fuerzas armadas, un Estado puede (y debe)
integrar el dominio cibernético en su estrate-
gia de seguridad nacional, movilizando agen-
cias civiles, fuerzas policiales e inteligencia en
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torno a un objetivo comun. La convergencia
ciber-fisica aqui se refleja en cémo un ataque
digital afecté severamente funciones fisicas
del Estado (recaudacion fiscal, atencion de sa-
lud, etc.), y cdmo la respuesta involucré tan-
to medidas técnicas en redes como acciones
legales, diplomaticas y de seguridad publica.
Para los paises latinoamericanos, Costa Rica
sirve de ejemplo de la importancia de prepa-
rarse ante Ciberamenazas sistémicas: contar
con planes de contingencia, claridad en la
cadena de mando (;quién lidera en caso de
ciber crisis?) y alianzas internacionales puede
marcar la diferencia cuando la infraestructura
digital de la nacién estd bajo asedio.

REPUBLICA DOMINICANA:
CONSTRUCCION DE
CIBERRESILIENCIA Y
LIDERAZGO REGIONAL

La Republica Dominicana ha emergido
como un actor clave en la ciberseguridad del
Caribe, desarrollando una arquitectura insti-
tucional sdlida y participando activamente en
foros internacionales. Aunque posee Fuerzas
Armadas, ha delegado la gestion del ciberes-
pacio en entidades civiles, reconociendo la
necesidad de coordinacién publico-priva-
da. En 2018, adopté su primera Estrategia
Nacional de Ciberseguridad (2018-2021),
y en 2022 aprobd la Estrategia Nacional
de Ciberseguridad 2030, que orienta su vi-
siéon a largo plazo. El Centro Nacional de
Ciberseguridad (CNCS), bajo el Ministerio
de la Presidencia, coordina acciones, super-
visa la estrategia y responde ante incidentes
(Ciberlatam, 2023).

Un hito importante fue la emisién del Decreto
685-22 de Ciberseguridad en 2022, que esta-
blecié obligaciones concretas para las institu-
ciones de la administracion publica en materia
de proteccion cibernética. Este decreto insti-
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tucionaliza la notificacién obligatoria de inci-
dentes: todos los organismos publicos deben
reportar eventuales ciberataques o brechas
de seguridad al CNCS y al CSIRT sectorial
correspondiente en un plazo maximo de 24
horas. Asimismo, fija principios y lineamien-
tos para elevar la madurez de ciberseguridad
en el sector publico, exige la adopcién de es-
tandares internacionales, la gestién proacti-
va de riesgos y la comparticién de informa-
cién sobre amenazas. En efecto, la Republica
Dominicana estd construyendo una cultura
de ciberseguridad gubernamental, con reglas
claras y canales formales de coordinacion, lo
que redunda en mayor integraciéon del domi-
nio cibernético en las operaciones cotidianas
del Estado (Ciberlatam, 2023).

Aunque la Reptblica Dominicana no ha en-
frentado un ataque tan disruptivo como el
de Costa Rica, si ha gestionado incidentes
significativos. Entre 2021 y 2022, el CNCS
reporté cerca de 980 eventos en institucio-
nes del Estado, contenidos sin consecuencias
graves gracias al trabajo del CSIRT-RD vy al
monitoreo activo de redes (Presidencia de la
Republica Dominicana, 2023). Ademas, se re-
gistraron mas de 4 mil millones de intentos
de ciberataques, lo que confirma la presiéon
constante sobre la infraestructura digital pa-
blica. En 2023, el gobierno lanzé un sistema
de alerta automatica de vulnerabilidades para
instituciones publicas, fortaleciendo la capa-
cidad preventiva del pais (Presidencia de la
Republica Dominicana, 2025).

En el frente militar, si bien la ciberdefensa
en la Republica Dominicana es liderada por
entidades civiles como el Centro Nacional
de Ciberseguridad (CNCS), las Fuerzas
Armadas han comenzado a integrar el com-
ponente cibernético en su planificacion estra-
tégica. Segun el ministro de Defensa, teniente
general Carlos Antonio Fernandez Onofre, la

M 138

Seguridad nacional y comercio en apoyo al desarrollo social y
econémico del pais a través de las capacidades de las fuerzas armadas

Boris Saavedra - Chase Logan Boone | Andlisis estratégico para la
integracién del dominio cibernético con los dominios fisicos para misiones

multiples de seguridad y defensa, pp. 127-149
DOI: https://doi.org/10.59794/rscd.2025.v11i11.149

modernizacion militar desde 2022 ha inclui-
do inversiones significativas en tecnologia, in-
teligencia y mejoras en los controles para for-
talecer la ciberseguridad institucional, como
parte de un plan amplio de fortalecimiento
del aparato militar nacional (Villegas, 2025).

La Estrategia Nacional de Ciberseguridad
2030 (2022), establecida por el Decreto 313-
22, reconoce la dimensiéon de defensa ciber-
nética como un componente estratégico,
con responsabilidades compartidas entre
el Ministerio de Defensa, el Departamento
Nacional de Investigaciones (DNI), y otras
agencias relevantes. La estrategia enfatiza la
proteccién de infraestructuras criticas yla pre-
vencion del ciberterrorismo mediante politi-
cas coordinadas, capacitacion especializada y
la integracién de estdndares internacionales.
Estas acciones se complementan con el lide-
razgo del Centro Nacional de Ciberseguridad
(CNCS), que supervisa la implementacion
general y fomenta la colaboraciéon publi-
co-privada para fortalecer la ciberresiliencia
nacional.

Ademas, el presidente Luis Abinader anuncié
en 2022 una histdrica inversion en defensa,
que incluy6 la adquisicién de helicépteros,
aeronaves de vigilancia, vehiculos blindados,
y la instalacién de una valla fronteriza inte-
ligente con Haiti equipada con sensores, ca-
maras y drones militares. Aunque no se de-
talla piblicamente, la ciberseguridad de estos
sistemas de vigilancia fronteriza presumible-
mente forma parte de los esfuerzos integrales
para proteger las capacidades tecnoldgicas del
Estado (HaitiLibre, 2022).

Un rasgo distintivo del caso dominicano es su
liderazgo regional e internacional en temas
ciber. Ademads de participar en el grupo de la
OEA mencionado, la Republica Dominicana
ha sido sede de reuniones hemisféricas de
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equipos CSIRT (en agosto de 2024 organizé
la primera reunion de trabajo para desarrollar
un protocolo regional de asistencia inmedia-
ta ante crisis cibernéticas) (Presidencia de la
Republica Dominicana, 2024b). Tal liderazgo
tiene beneficios tangibles: ante un incidente
grave, la Republica Dominicana puede recu-
rrir con facilidad a sus contrapartes interna-
cionales para recibir apoyo técnico; del mis-
mo modo, su voz tiene peso en la discusion
de normativas globales sobre estabilidad en el
ciberespacio.

La experiencia dominicana demuestra que,
incluso con recursos limitados, un pais de
ingresos medios puede integrar el dominio
cibernético en su arquitectura de seguridad
si hay voluntad politica y una estrategia cla-
ra. La Estrategia 2030, el CNCS y normativas
como el Decreto 685-22 han establecido un
marco institucional exigente. Su proyeccién
internacional revela una comprensiéon ma-
dura del ciberespacio como un entorno inter-
dependiente, donde la cooperacion es clave.
Para paises con condiciones similares, este
enfoque resalta la importancia de institucio-
nalizar buenas practicas, como el reporte de
incidentes, y asumir un rol activo en la comu-
nidad internacional de ciberseguridad.

COLOMBIA: MILITARIZACION
DEL CIBERESPACIO Y COMBATE
A AMENAZAS HIBRIDAS

Colombia, con un extenso historial de desa-
fios de seguridad internos (conflicto con gue-
rrillas, narcotrafico, crimen organizado), ha
reconocido tempranamente el ciberespacio
como un frente mds de confrontacién con-
tra amenazas tanto estatales como no estata-
les. A diferencia de Costa Rica o Republica
Dominicana, Colombia ha militarizado en
buena medida la gestion del dominio ciber-
nético, creando estructuras dedicadas de ci-
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berdefensa en el seno de sus Fuerzas Militares
y articulandolas con sus estrategias de seguri-
dad nacional. Este enfoque se explica, en par-
te, porque el pais ha sufrido no solo ataques
cibernéticos del tipo convencional (fraudes
financieros, ransomware, etc.) sino también
campafas de ciberterrorismo y desinforma-
cién vinculadas con actores armados ilegales
y con injerencias externas en su panorama de
conflicto interno (Pelcastre, 2019).

El pilar de la integracién ciber-fisica colom-
biana es el Comando Conjunto Cibernético
(CCOC) de las Fuerzas Militares, creado ofi-
cialmente a inicios de la década de 2010 como
primera linea de defensa en el quinto domi-
nio. Su mision es planear y conducir opera-
ciones militares en el ciberespacio para con-
trarrestar amenazas a la seguridad nacional,
desde la proteccion de redes institucionales
hasta el analisis forense digital y la implemen-
tacion de protocolos de defensa informatica
(Cruz Rubio, 2021).

Sibien no se han documentado publicamente
operaciones ofensivas contra infraestructuras
especificas de grupos armados, documentos
doctrinales confirman que las capacidades
del CCOC incluyen operaciones ofensivas di-
senadas para interrumpir, degradar o destruir
redes informaticas y sistemas del adversario
cuando sea necesario. Estas acciones buscan
afectar el normal funcionamiento de las ope-
raciones enemigas, como parte integral del
poder militar en el ciberespacio. En contextos
de operaciones especiales, incluso se plantea
la incorporacién tictica de agentes ciberné-
ticos para insertar cddigo malicioso en redes
hostiles, lo que permite neutralizar o inte-
rrumpir comunicaciones criticas bajo presion
operativa (Cruz Segura & Di Genaro, 2024).

Ademais, el CCOC monitorea redes sociales
y espacios digitales para detectar campafias
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de desinformacién o propaganda destinadas
a socavar la estabilidad del Estado. Este en-
foque responde a la comprensién de que las
guerras modernas se libran también con na-
rrativas e influencia sobre la opinién publica.
Las operaciones cibernéticas de Colombia, tal
como lo definen documentos institucionales,
abarcan todo el ciclo de prevencién, vigilan-
cia, neutralizacion y recuperacién en caso de
incidentes, con un énfasis especial en proteger
la infraestructura critica nacional que susten-
ta servicios esenciales como energia, salud,
telecomunicaciones y defensa (Cruz Segura
& Di Genaro, 2024).

Operativamente, el Comando Conjunto
Cibernético (CCOC) colombiano se ha dota-
do de capacidades especializadas en ciberde-
fensa, incluyendo plataformas tecnoldgicas,
personal entrenado, y coordinacién con enti-
dades como colCERT y el Centro Cibernético
Policial. Entre sus funciones estd proveer ci-
berinteligencia, proteger infraestructuras cri-
ticas y liderar la respuesta ante incidentes que
comprometan la seguridad nacional (Mora
Gamez, & Baquero, 2022, pp. 125-139).
Durante las protestas sociales de 2021, gru-
pos hacktivistas como Anonymous vulnera-
ron sitios gubernamentales clave; la respuesta
técnica para mitigar estos ataques involucro al
ecosistema de ciberdefensa del pais, incluyen-
do al CCOC en colaboracién con otras enti-
dades como ColCERT y CCP (Mora Gamez,
& Baquero, p. 127).

Los resultados de esta estrategia se obser-
van en varios planos. Colombia ha logrado
frustrar ciberataques significativos y mitigar
su impacto. Entre 2017 y 2019, el pais regis-
tré6 mas de 53.000 incidentes de seguridad
informatica atribuidos a crimen organizado
transnacional (principalmente robo de dine-
ro e identidad), pero gracias a una postura
proactiva ("mantener nunca la defensa abajo"
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en palabras de un oficial), no se han materia-
lizado danos catastréficos en infraestructuras
criticas (Pelcastre, 2019).

En respuesta ala ofensiva del ELN en la region
del Catatumbo a inicios de 2025, el Ejército
colombiano desplegé 300 soldados con apoyo
de la Fuerza Aeroespacial para neutralizar los
enfrentamientos con disidencias de las FARC
y proteger a la poblacién civil, incluyendo
la evacuacion de heridos y la asistencia a fa-
milias desplazadas (Xinhua Espafiol, 2025).
Estas operaciones ofensivas también busca-
ron controlar corredores de movilidad clave
y restablecer la seguridad en centros urbanos
como Tibu, epicentro de una de las crisis hu-
manitarias mds graves desde el acuerdo de
paz de 2016 (SWI, 2025).

En términos normativos, Colombia tam-
bién ha avanzado: su documento de politica
CONPES 3701 de 2011 ya delineaba la nece-
sidad de integrar ciberseguridad y ciberdefen-
sa, y fue actualizdndose con una Politica de
Seguridad Digital 2020-2022. Actualmente,
se discute en el Congreso el proyecto de ley
023 de 2023 que crearia la Agencia Nacional
de Seguridad Digital, con el objetivo de coor-
dinar y centralizar funciones dispersas entre
el Ministerio de Defensa, la Policia Nacional,
la Fiscalia y otros actores institucionales, opti-
mizando la respuesta del Estado ante inciden-
tes cibernéticos (Mejia Marulanda, 2024). De
lograrse, esta agencia civil se complementaria
con el Comando Conjunto Cibernético ya
existente, fortaleciendo el ecosistema nacio-
nal de ciberseguridad.

En conclusién, Colombia ofrece un ejemplo
de integracién ciber-fisica como parte de una
estrategia de defensa nacional consolidada. El
pais ha desarrollado capacidades multimision
en el dominio cibernético, usandolas tanto
para proteger sus infraestructuras y redes gu-
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bernamentales como para apoyar operacio-
nes contra amenazas tradicionales (guerrilla,
terrorismo, crimen organizado). Al tratar al
ciberespacio como otro frente de su prolonga-
do conflicto interno, Colombia ha innovado
en tacticas conjuntas, combinando acciones
cinéticas con operaciones en linea. La expe-
riencia colombiana ofrece lecciones ttiles
para paises que enfrentan amenazas hibridas,
al subrayar el valor de contar con unidades
especializadas, fusionar inteligencia digital y
convencional, y adaptar la doctrina militar a
la realidad del conflicto virtual.

CAPACIDADES MULTIMISION
ANTE AMENAZAS HIBRIDAS
- RECOMENDACIONES Y
CASOS DESTACADOS

Las amenazas hibridas son un desafio cada
vez mds comun en la seguridad global y re-
gional, caracterizado por la combinacién de
métodos convencionales e irregulares con
fines estratégicos. El concepto alude a la ar-
ticulacion de capacidades regulares e irregu-
lares —acciones militares abiertas junto con
tacticas encubiertas o no militares— dirigidas
a un mismo objetivo (Fernandez Cdrdoba,
2024). En lugar de un enfrentamiento directo,
los actores hostiles (estatales o no) explotan
vulnerabilidades en varios dominios: lanzan
ciberataques, fomentan disturbios, difunden
propaganda, emplean proxis para sabotaje y
recurren al crimen organizado o al terroris-
mo. El resultado es un entorno difuso, donde
la linea entre guerra y paz se desdibuja y las
instituciones deben responder en varios fren-
tes a la vez

Frente a estas amenazas hibridas, las nacio-
nes necesitan desarrollar capacidades mul-
timision, entendidas como la aptitud de sus
fuerzas de seguridad y defensa para cumplir
misiones diversas y simultaneas en diferentes
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dominios. A continuacion, se presentan reco-
mendaciones estratégicas para fortalecer di-
chas capacidades en el contexto latinoameri-
cano, acompanadas de ejemplos de paises que
estan encabezando esfuerzos en cada aspecto:

1. Adoptar un enfoque integral de seguridad
nacional. Las estructuras estatales deben
evitar divisiones estrictas entre seguridad
interna (a cargo de policias) y defensa
externa (a cargo de militares) cuando en-
frentan amenazas hibridas, ya que estas
desdibujan dicha frontera. Se recomienda
establecer marcos de coordinacién inter
agencial permanentes (ej. comités nacio-
nales de seguridad cibernética e hibrida)
que integren a militares, policias, inte-
ligencia civil, autoridades regulatorias y
sector privado. Por ejemplo, Colombia
ha integrado sus esfuerzos contra la des-
informacién combinando recursos de in-
teligencia militar (CCOC) con su Centro
Cibernético Policial, logrando respuestas
unificadas a campanas de influencia ma-
lignas.

2. Fortalecer la ciberdefensa como compo-
nente central de la defensa nacional. Mas
alla de la inversién en tecnologia, esto re-
quiere contar con equipos de respuesta
rapida, analistas en inteligencia de sefia-
les, hackers éticos y un marco legal cla-
ro que defina las reglas de operacién en
el ciberespacio. Estados Unidos y las na-
ciones de la OTAN han establecido Ciber
comandos con mandato tanto defensivo
como ofensivo, que en los dltimos con-
flictos (por ejemplo, frente a amenazas
rusas) han realizado operaciones de “caza
hacia adelante” desarticulando malware
antes de que ataque sus redes (Pomerleau,
2025). En América Latina, Brasil con su
Comando de Defensa Cibernética, ha
invertido en simuladores y ejercicios in-
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ternacionales (como los mencionados
CRUZEX Cyber) para preparar a su per-
sonal. Cada pais deberia considerar la
creacion o el fortalecimiento de coman-
dos conjuntos de ciberdefensa, con una
linea directa al mads alto nivel militar para
asegurar su peso en la planificacion estra-
tégica.

Desarrollar fuerzas flexibles y versatiles.
Las amenazas hibridas pueden exigir, por
ejemplo, que en una misma misién hu-
manitaria las tropas deban lidiar con des-
informacién en redes locales, protegerse
de drones comerciales armados y mante-
ner redes de comunicacion seguras frente
a hackeos. Para ello, es necesario que las
unidades militares y policiales sean versa-
tiles o cuenten con destacamentos espe-
cializados integrados. Una buena practi-
ca la ofrece Francia con su concepto de
“GTIA aéroterrestre” usado en operacio-
nes en Africa, donde cada Grupo Téctico
incluye no solo infanterfa y blindados,
sino especialistas en guerra electrénica e
inteligencia de sefiales para contrarres-
tar los artefactos explosivos improvisa-
dos detonados via celular por terroristas.
Trasladado a Latinoamérica, cuando las
fuerzas mexicanas o centroamericanas
enfrentan carteles de la droga (que a ve-
ces emplean tacticas hibridas con co-
rrupcién de informacién, comunicacio-
nes cifradas, etc.), deberfan desplegar ya
con equipos de ciberinteligencia y guerra
electronica que intercepten y bloqueen
las comunicaciones enemigas. Argentina,
con el ejercicio en Las Toninas, ya prob6
la eficacia de combinar tropas convencio-
nales con expertos de ciber/electronica
en un solo operativo. La recomendacién
es institucionalizar estas unidades con-
juntas multidominio a nivel tctico, para
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que se entrenen juntas de antemano y
tengan procedimientos estandarizados.

Aumentar la cooperaciéon internacional
y regional. Ningin pais puede abordar
solo amenazas que, por naturaleza, atra-
viesan fronteras (virus informaticos glo-
bales, campanas de desinformacién que
ignoran limites geograficos, redes crimi-
nales transnacionales). Es crucial apro-
vechar marcos multilaterales. La OEA
ya trabaja en confianza cibernética, pero
podria expandir sus ejercicios de simula-
cién hibrida. Mediante su Programa de
Ciberseguridad y la resolucién CICTE/
RES.1/17,1a OAE ha promovido medidas
de cooperacion técnica entre sus Estados
miembros. También existen centros de
excelencia como el Centro Europeo de
Excelencia contra Amenazas Hibridas
(COE en Finlandia), con el cual paises
americanos pueden colaborar para inter-
cambiar lecciones aprendidas de escena-
rios en Europa del Este. Estados Unidos
ha potenciado la asistencia en cibersegu-
ridad a sus aliados latinoamericanos a tra-
vés del Comando Sur (USSOUTHCOM),
mediante acuerdos de cooperacion, ejer-
cicios conjuntos y revisiones técnicas
en paises como Costa Rica, Paraguay,
Panama, El Salvador y Argentina
(Hamilton & Ruiz, 2023; Thomas, 2022;
U.S. Southern Command, 2024). Esta co-
laboracion incluye actividades como el
fortalecimiento de centros de operaciones
cibernéticas, intercambios de expertos en
defensa cibernética con Argentina, y ejer-
cicios como CENTAM Guardian, donde
equipos de ciberdefensa de Guatemala, El
Salvador y Honduras practicaran en redes
simuladas (Nelson, 2022; Thomas, 2022).
Asimismo, espacios regionales como la
conferencia CENTSEC han incorporado
temas de ciberseguridad en sus agendas,
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consoliddndose como foros clave para 6. Fortalecer la resiliencia societal y la co-

enfrentar amenazas emergentes y forta-
lecer capacidades compartidas (Pelcastre,
2025). Se recomienda formalizar alianzas
regionales enfocadas en amenazas hibri-
das, que complementen los mecanismos
de defensa existentes e integren actores
civiles—como un Task Force hemisférico
contra la desinformacién electoral.

Invertir en inteligencia estratégica y an-
ticipacion. Las amenazas hibridas suelen
gestarse silenciosamente antes de des-
encadenarse abiertamente. Un Estado
debe poder detectar signos tempranos
en multiples dominios: rumores en la
Deep web de un ataque inminente, mo-
vimientos financieros inusuales, agrupa-
cién de fuerzas paramilitares, campafas
medidticas sospechosas. Esto requiere
una inteligencia fusionada que combine
fuentes tradicionales (humanas, senal,
geoespaciales) con ciberinteligencia e in-
teligencia artificial para analizar grandes
datos. En América Latina, un caso emer-
gente es Chile, que en su reciente Politica
Nacional de Ciberseguridad 2023-2028
priorizé el fortalecimiento de la infraes-
tructura institucional y técnica, incluyen-
dola creacion de una Agencia Nacional de
Ciberseguridad (ANCI), aunque sin con-
templar atin un centro dedicado exclu-
sivamente al analisis de amenazas hibri-
das (IMF, 2024; Biblioteca del Congreso
Nacional del Chile, 2023). Se recomien-
da a los paises destinar parte de sus fon-

municacion estratégica. Las amenazas
hibridas apuntan a explotar fracturas
dentro de la sociedad objetivo (divisiones
politicas, desconfianza en instituciones) y
provocar reacciones desproporcionadas.
Por ello, la respuesta no es solo militar/
policial, sino que involucra la resiliencia
de la poblacién y una habil gestién de
la informacion por parte del gobierno.
Programas educativos de ciber higiene,
alfabetizaciéon medidtica para reconocer
noticias falsas, protocolos para continui-
dad de negocios en sector privado, son
parte de las capacidades multimisién me-
nos tangibles pero cruciales. Varios paises
europeos han implementado conceptos
de “defensa total” que involucran a la ciu-
dadania en la proteccién del pais (por
ej., Finlandia y Estonia, muy conscientes
de la amenaza hibrida rusa, donde cada
ciudadano tiene un rol en resiliencia).
En Latinoamérica, se podria emular en
contextos locales: Costa Rica, tras su ata-
que de 2022, ha fomentado fuertemente
la cultura de la ciberseguridad en sector
publico y privado, mientras Colombia
ha desplegado campaiias para fortalecer
la confianza en la Fuerza Publica ante la
propaganda hostil. La recomendacién es
elaborar planes nacionales de resiliencia
hibrida, que incluyan desde respaldos
energéticos para cortes de luz intencio-
nales, hasta manuales de comportamien-
to ciudadano ante campafas de miedo o
caos fomentadas artificialmente.

dos de seguridad y defensa a herramien-  En cuanto a paises que destacan en el desa-
tas analiticas avanzadas (por ejemplo, rrollo de capacidades multimisién contra
sistemas de Big Data para redes sociales  amenazas hibridas en el hemisferio occiden-
que alerten sobre campafias coordinadas)  tal, ademds de los casos ya mencionados de
y entrenar analistas con mentalidad “hi- ~ Colombia, Brasil, Reptblica Dominicana y

brida” capaces de correlacionar eventos  Argentina, cabe resaltar a Estados Unidos y
dispersos.

Canada como referentes por sus avanzadas
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doctrinas y recursos. Estados Unidos, me-
diante su concepto de Deterrence by Denial
en ciberespacio y la implementacién de
fuerzas de tarea multidominio en unidades
del Ejército, estd marcando pautas que alia-
dos cercanos como Colombia buscan seguir
(Lane, 2023). Canadd, a través de su enfoque
de seguridad nacional integral (incluyendo
proteccion de procesos electorales contra in-
jerencia extranjera y un centro de cibersegu-
ridad puntero), ofrece un modelo adaptado a
un pais con poblacion y extensién moderada,
similar a muchos latinoamericanos.

En el contexto latinoamericano, México em-
pieza a dar sefiales de abordar amenazas hi-
bridas ligadas al crimen organizado al inte-
grar inteligencia financiera, ciberinteligencia
e incursiones armadas de manera mas sincro-
nizada contra carteles. Pert y Ecuador, tras
experiencias de crisis politica acompanadas
de ciberataques (por ejemplo, los ataques
del grupo Guacamaya que expusieron mi-
les de documentos militares en 2022), estan
reestructurando sus sistemas de inteligencia
y ciberdefensa para no ser sorprendidos de
nuevo. En suma, la regién en su conjunto se
halla en distintas etapas, pero la tendencia es
clara: las capacidades multimision dejaran de
ser una opcion deseable para convertirse en
una necesidad estratégica ineludible ante la
realidad de las amenazas hibridas.

[MPERATIVOS OPERACIONALES
PARA LA INTEGRACION

1. Neutralizacion de Amenazas Hibridas

Los conflictos modernos combinan cibe-
rataques con ataques cinéticos, como el
incidente del gusano Stuxnet (que atacé
sistemas de control industrial) y las in-
terrupciones en activos militares depen-
dientes del GPS. La integracién entre do-
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minios permite respuestas sincronizadas
a estas amenazas multivectoriales.

2. Interdependencia de la Infraestructura

Las comunicaciones espaciales, las redes
inteligentes y los sistemas de armas autd-
nomos dependen de arquitecturas ciber-
fisicas interconectadas. Por ejemplo: un
BESS (Sistema de Almacenamiento de
Energia de Baterfas) comprometido po-
dria desestabilizar las redes eléctricas o
los sistemas de propulsion naval, lo que
podria generar riesgos con efectos en cas-
cada.

3. Interoperabilidad Aliada

Iniciativas como las  Operaciones
Multidominio de la OTAN y el JADC2
(All-Domain Command and Control)
del Departamento de Defensa de EE. UU.
hacen hincapié en protocolos estandari-
zados para el intercambio seguro de datos
en los dominios aéreo, terrestre, mariti-
mo, espacial y cibernético.

DESAFIOS CLAVES

+ Integraciéon de Sistemas diferentes con
protocolos incompatibles dificultan la
fusion de datos en tiempo real. Esto de-
manda actualizaciones modulares de las
puertas de enlace de las aplicaciones de la

interfaz de programacién de aplicaciones
(API).

« Vulnerabilidades de la cadena de sumi-
nistro Los componentes comprometidos
(por ejemplo, unidades de BESS (Battery
Energy Storage Systems) fabricadas en
China tienen una arquitectura de puertas
traseras de confianza cero, auditorias de
hardware.
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« Ampliaciéon de la superficie de ataque
mediante los dispositivos conectados por
Internet de las cosas y operaciones tecno-
légicas. (IoT/OT) en sistemas navales y
de aviacién crean puntos de entrada. La
Segmentacién de red, deteccién de ano-
malias mediante el empleo de IAG.

« Disyuntiva entre velocidad y seguridad
por los retrasos en el cifrado de las co-
municaciones en el campo de batalla. El
empleo de algoritmos resistentes a la tec-
nologia cudntica y computacién muy so-
fisticada.

RECOMENDACIONES ESTRATEGICAS
1. Estructuras de mando unificadas

Establecer grupos de trabajo ciberfisicos
conjuntos (p. ej., la Agencia Cibernética
de Defensa de la India) para supervisar
las operaciones Inter dominio.

2. Armonizacion de estindares

Adoptar los marcos de operaciones mul-
tidominio por ejemplo en la OTAN para
la comunicacién cifrada Inter dominio y
los manuales de respuesta a incidentes.

3. Fortalecimiento de la cadena de suminis-
tro

Exigir certificaciones de componentes de
terceros y fabricacion local para sistemas
criticos como los BMS (sistemas de ges-
tion de baterfas).

4. Entrenamiento basado en simulacion

Realizar simulacros de guerra que simulen
ataques cibernéticos coordinados contra in-
fraestructuras multidominio. La fusién de
la ciberseguridad y la seguridad fisica ya no
es opcional, sino un imperativo estratégico.
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Aprovechar la arquitectura interoperable, la
criptografia avanzada y los sistemas de co-
mando potenciados por IAG, las organizacio-
nes de defensa pueden lograr resiliencia ante
las amenazas hibridas en constante evolucién.
El éxito dependera de romper los silos o si-
tuaciones Inter dominio que puedan obsta-
culizar las comunicaciones entre los equipos
de ciberseguridad y seguridad fisica, como lo
demuestran iniciativas de primera linea como
JADC2 de los EE. UU y el Comando Espacial
Integrado de la India.

CONCLUSIONES

Integrar plenamente el dominio cibernético
con los dominios fisicos es hoy un imperativo
estratégico para las fuerzas armadas del siglo
XXI. Las operaciones cibernéticas ya no son
un complemento, sino un multiplicador de
poder que puede inclinar la balanza en con-
flictos modernos. La sinergia entre acciones
cinéticas y digitales permite responder de
manera mas eficaz ante amenazas hibridas,
mientras que su ausencia puede generar va-
clos operacionales criticos.

En América Latina y el Caribe, la creciente
exposiciéon a Ciberamenazas contrasta con
capacidades defensivas aun desiguales. El
analisis regional evidencia que los paises me-
jor preparados —como Colombia, Republica
Dominicana o Brasil— han comenzado a
consolidar estructuras ciberfisicas integradas,
aunque en diferentes etapas de madurez Estas
experiencias demuestran que no existe una
férmula tUnica, pero si principios comunes:
planificacidn interinstitucional, entrenamien-
to conjunto, y adopcién de doctrinas opera-
tivas que incorporen al ciberespacio desde la
fase tactica.

Asimismo, la integraciéon de dominios no
debe limitarse al ambito militar. Las amenazas
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hibridas actuales atacan infraestructura cri-
tica, redes sociales, procesos democraticos y
cohesion social. Por ello, las capacidades mul-
timision deben incluir no solo fuerzas arma-
das entrenadas en operaciones multidominio,
sino también ciudadania informada, marcos
legales modernos y alianzas publico-privadas.
La defensa efectiva frente a estos retos exi-
ge una respuesta convergente, coordinada y
adaptada a las realidades del hemisferio.
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En resumen, avanzar hacia una convergen-
cia ciber-fisica no es solo una aspiracién
técnica, sino una necesidad estratégica para
preservar la soberania, la seguridad y la es-
tabilidad regional. Al adaptar los principios
de las Operaciones Multidominio (OMD) a
los contextos latinoamericanos, los paises del
hemisferio podran fortalecer su interopera-
bilidad, disuadir agresiones y responder con
mayor resiliencia a las complejidades del en-
torno operativo contemporaneo.
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