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RESUMEN

Desde la segunda mitad del siglo pasado (S. XX), fue marcado el inicio de la compu-
tacion luego de finalizada la Segunda Guerra Mundial, en donde qued6 claramente
evidenciado que la supremacia de una nacién iba a depender en algiin momento de
su poder econémico y militar de la mano con su capacidad de innovacién tecnolo-
gica. Esto quedé confirmado con el surgimiento del fenémeno industrial mundial,
mas bien conocido como: globalizacién. La industria, que favorece el desarrollo
econémico y financiero de una nacidn, obliga al desarrollo de tecnologias que per-
mitan agilizar el analisis e intercambio de informacién para la toma de decisiones,
asunto el cual favorece de manera colateral el poder militar. En ese sentido, las nue-
vas Tecnologias de la Informacién y Comunicacion(TIC) han producido un nuevo
escenario de conflicto armado acompafado de amenazas a la seguridad y defensa
nacional, en donde el combate es integrado de manera virtual (con inteligencia ar-
tificial, comunicaciones, aplicaciones informaticas, robdtica, entre otros aspectos),
lo que se conoce como ciberespacio. El presente articulo busca despertar el interés
en cuanto a la importancia de las innovaciones tecnoldgicas militares, de manera
directa, la importancia de contar con un C4i (Comando / Control / Comunicacio-
nes / Computacion / Inteligencia) como centro de operaciones para el intercambio
de informacion de las operaciones militares en las Fuerzas Armadas de la Republica
Dominicana, y la conformacién de un CSIRT para salvaguardar la confidencialidad,
integridad y disponibilidad de esta infraestructura en el intercambio de las informa-
ciones que alli se generan.
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ABSTRACT

From the second half of the last century (S. XX), was marked the beginning
of computing after the end of the Second World War, where it was clearly
demonstrated that the supremacy of a nation was going to depend at some point on
its economic power and military hand in hand with its capacity for technological
innovation. This was confirmed with the emergence of the global industrial
phenomenon known as: globalization. The industry, which favors the economic
and financial development of a nation, requires the development of technologies
that make it possible to speed up the analysis and exchange of information for
decision making, a matter that favors collateral military power. In this sense,
the new Information and Communication Technologies (ICT) have produced
a new scenario of armed conflict accompanied by threats to national security
and defense, where combat is integrated virtually (with artificial intelligence,
communications, applications, computer science, robotics, among other
aspects), what is known as cyberspace. This article seeks to awaken interest in
the importance of military technological innovations, directly, the importance of
having a C4i (Command / Control / Communications / Computing / Intelligence)
asa center of operations for the exchange of information of the military operations
in the Dominican Republic Armed Forces and the conformation of a CSIRT to
safeguard the confidentiality, integrity and availability of this infrastructure in
the exchange of the information generated there.

Keywords:
C4i, technology innovations, CSIRT, CERT, information, ICT.
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INTRODUCCION

Luego de finalizada la Segunda Guerra Mundial, se han realizado innumerables
analisis de los diferentes elementos que incidieron a favor de los paises aliados' para
que estos se repusieran de lo que seria una clara derrota ante el gran imperio que en
la época representaba la famosa Alemania Nazi.

En los andlisis se ha hecho énfasis a las estrategias utilizadas en las diferentes batallas
libradas, en especial, a la mas épica hazana para garantizar la victoria representada
en lo que fue la “Operacién Overlord”* ”, mas bien conocida como la Batalla de
Normandia, iniciada con el famoso desembarco llevado a cabo el 6 de junio de 1944
en Normandia, precisamente en las playas de la citada ciudad.

Sin embargo, esta batalla (y otras mas que fueron libradas) posiblemente no
se hubiese podido llevar a cabo, de no ser por los aportes que hicieron durante
la guerra un grupo de notables cientificos liderados por el famoso Alan Turing,
quienes construyeron un mecanismo electrénico que fue capaz de poder descifrar
los cédigos de comunicacién encriptados a través de la famosa maquina enigma,
creada por los alemanes para cifrar sus mensajes y poder asi ocultar la informacién
que intercambiaban a través de estos. Este elemento cientifico (y por qué no también
tecnologico), no solo ayudo en gran manera al triunfo obtenido por los aliados, sino
que también, a recortar en tiempo y pérdidas la Segunda Guerra Mundial.

Es a partir de este escenario bélico que inicia la carrera entre las grandes potencias
por el desarrollo de la ciencia de la computacion, en especial, el periodo de la
llamada “Guerra Fria”, buscando adelantos cientificos y tecnolégicos en la creacion
de mecanismos y dispositivos que les permitiera procesar y transmitir datos
para asi convertirlos en informacién valiosa, tomando gran notoriedad todos los
aportes cientificos que ya venia presentando Turing, principalmente con su famosa

1 Las principales potencias que conformaron el bando de paises aliados fueron: Gran Bretafia, Francia
(exceptuando el periodo de su ocupacion por Alemania 1940-1944), la URSS (desde la agresidon alemana en junio
de 1941), Estados Unidos (desde la agresion japonesa en diciembre de 1941) y China, que ya peleaba contra Japon
desde 1937, antes del estallido de la guerra general.

2 Jefes supremos.
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“Maquina de Turing’, dispositivo hipotético que representaba lo que es hoy dia una
maquina de computacion (es decir el computador).

Finalizada ya la guerra fria a principio de los afios 90, y en ese mismo periodo
de tiempo el inicio del auge del internet a través del nacimiento de la web, nace
un fendmeno econdémico, que apoyado en la tecnologia (entre otros factores),
hace apertura de los grandes mercados del mundo, al mismo tiempo que impulsa
el desarrollo permanente y acelerado de nuevas herramientas tecnolégicas y la
adopcion de manera casi obligatoria de estas por las naciones a nivel mundial como
una manera de mantener su competitividad en esta nueva modalidad de comercio
que hoy dia conocemos como: Globalizacion.

Estos dos escenarios, uno de indole militar y el otro un nuevo modelo industrial,
tienen como comun denominador la gestién de la informacién a través de las
herramientas tecnoldgicas que han sido creadas para lograr esta tarea de la manera
mas eficiente posible. Las herramientas tecnoldgicas a las que se hacen referencia,
es lo que se conoce hoy dia como Tecnologias de la Informacién y la Comunicacion

(TIC).

Es de esta manera como nace un nuevo escenario de conflicto que ha de llevar a
realizar grandes cambios estratégicos en el arte de la guerra y los conflictos armados,
el ciberespacio, en el cual se hace necesario para preservar la seguridad nacional
el garantizar la confidencialidad, la integridad y disponibilidad del elemento
fundamental para la toma de decisiones: la informacion.

En resumen, a partir de los cambios fundamentales que son generados por las
sociedades y el mundo a través de la industria, las operaciones militares capitalizaran
cada vez mas los avances y ventajas que ofrecen las TIC para garantizar la defensa y
seguridad de la nacién.

Seguridad, Ciencia & Defensa, Afio IV, N° 4, 2018, pp. 11-20 15



Fausto R. Richardson Hernandez - Innovaciones tecnoldgicas en las Fuerzas Armadas de

Republica Dominicana ante nuevos escenarios de conflictos.

DESARROLLO DEL TEMA

1) LA EVOLUCION DE LA TECNOLOGIA
MILITAR

El avance tecnolégico que podemos apreciar hoy dia, no
solo ha incidido en mejorar el nivel y la forma en cémo la
sociedad del presente siglo se desarrolla desde el ambito
educacional hasta el de mejorar continuamente las técni-
cas y métodos del comercio y la industria para mantener
sus niveles de competitividad productiva.

De manera colateral, el sector militar ha ido evolucionan-
do en cuanto a sus capacidades técnicas en lo que respecta
a su armamento, con el fin de poder dar respuesta a los
nuevos escenarios de conflictos armados a los cuales nos
hemos referido, y de igual manera, a los demas entornos
de combate (tierra, mar y aire) que el avance tecnoldgico
ha fortalecido con grandes mejoras al armamento conven-
cional utilizado.

De acuerdo a Salazar (2014), en el siglo XXI todos los sis-
temas de armas y tecnologia militar en general han experi-
mentado grandes avances técnicos que han incrementado
sus prestaciones y su valor militar en un nuevo modelo
de la relacion entre la concentracion y dispersion militar,
y entre la potencia y movilidad de una fuerza armada. En
ese mismo sentido afade el autor, que se han producido
grandes cambios en la movilidad de unidades militares; el
alcance de las fuerzas navales y aéreas; y el alcance y preci-
sién de las armas.

Todo este avance tecnoldgico en el aspecto militar se debe
al desarrollo de aplicaciones informaticas, el avance de los
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medios de comunicaciones, la electro-6ptica, la tecnologia
laser, los sensores, la robética y la tecnologia espacial, esta
ultima en aspectos tanto en sistemas de propulsiéon como
en plataformas orbitales, que han permitido procesar los
datos con mayor exactitud, y convertirlos asi, en informa-
ciones mas precisas que garanticen el éxito de las opera-
ciones militares con la toma de decisiones oportunas del
alto mando.

Grafica No. 2 - Soldado utili-
zando un lanza cohetes con

GraficaNo. 1 -

Soldado calibrando su casco
con mira nocturna, gracias a la
electro-6ptica.

tecnologia laser

Toda esta revolucion tecnoldgica militar ha conllevado ala
creacion de nuevos modelos de teatros operacionales, en
donde se integran funciones y medios militares mediante
la aplicacién sistematica de tecnologias, cuyo proceso ha
sido descrito por Lawrence Freedman, como una revolu-
cién en asuntos estratégicos que ha transformado el esce-
nario a partir del fin de la Guerra Fria. (Salazar, 2014).

Ya se sabe, que hoy dia (mas que nunca), el manejo eficien-
te de la informacion es lo que impulsa la eficacia del éxito
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de las estrategias que son trazadas en las operaciones mili-
tares, lo que permite cumplir con mayor éxito la misién de
unas Fuerzas Armadas. Esto se debe a que el Alto Mando
Militar debe de contar con el respaldo de herramientas que
les permitan acelerar el proceso de planificaciéon y toma de
decisiones para lograr la superioridad.

Por lo que a lo que se refiere Freedman, es a la integracién
del Mando, Control, Comunicaciones, Computadoras e
Inteligencia (C4i). Este nuevo método de trazar las estrate-
gias en los nuevos escenarios de conflictos armados, hace
denotar la superioridad técnica de toda fuerza armada que
lo ha implementado, debido a que impulsa el proceso de
utilizar las mejores herramientas tecnoldgicas que permi-
tan llevar a cabo operaciones efectivas en la defensa y se-
guridad de la nacién.

2)  ELC4l

Command, Control, Communications, Computer &
Intelligence (C4l) Architecture( "
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Grafica No. 3 - Modelo conceptual de un C4i
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2.1 Definicion

Un Centro de Comando-Control-Comunicacién-Com-
putacion-Inteligencia (C4I), es el centro de mando opera-
cional, que como he sefialado anteriormente, es la repre-
sentacion idonea para el manejo de la informacién entre
fuerzas, utilizando la integracion de herramientas tecno-
loégicas como apoyo a las estrategias operacionales, lo que
permitird incrementar significativamente la probabilidad
de éxito de las operaciones militares, potenciando la liste-
za operacional de una Fuerza Armada.

Asi mismo lo expresan Kramer, Wentz y Starr (2009),
cuando senalan que en los ultimos 30 afos, ha causado
una gran revolucion e impacto en la conduccion de las
operaciones militares el manejo de la informacion. En ese
mismo sentido afiaden, que en los Estados Unidos se ha
producido un fenémeno llamado “Guerra Centrada en la
Red™ , donde se combinan las comunicaciones compar-
tidas, la data que es clave recopilar para posteriores ana-
lisis, la capacidad de analisis del personal para convertir
esa data en informacién que permita al Alto Mando Mili-
tar realizar tomas de decisiones en las operaciones (antes,
durante y después), y lograr un alto nivel de efectividad y
agilidad operacional.

Es decir, que el uso apropiado que se hace de la tecnologia
en todas las fuerzas que componen una Fuerza Armada,
a través de un C4i, se podran unificar todas estas herra-
mientas para lograr una gestion de la informacién con

1  Laguerra centrada en redes es una doctrina militar que apunta a convertir
una ventaja informativa (facilitada en parte por las tecnologias de informacién y
comunicacién) en una ventaja competitiva mediante una sélida red de fuerzas,
geograficamente dispersas, pero bien conectadas e informadas.
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mayor fluidez que lo habitual, logrando la efectividad ope-
racional senialada en los diferentes escenarios de conflictos
armados.

Esto permite que una de las capacidades mas importantes
que los sistemas C4i brindan a los comandantes es la con-
ciencia situacional, es decir, la informacién sobre la ubica-
cion y el estado de las fuerzas amigas y enemigas. En ese
sentido, el C4i se convierte en un componente necesario
para lograr la superioridad en la toma de decisiones, aun-
que no garantiza por si solo la toma de decisiones. Esto
quiere decir que los comandantes deben tomar los cono-
cimientos pertinentes de comando y combinarlos con su
criterio, incluidos los aspectos dificiles de cuantificar del
comportamiento humano (como la fatiga, el nivel de ex-
periencia y el estrés), la incertidumbre de los datos y los
estados futuros plausibles resultantes de las acciones de su
fuerza y la del enemigo.

2.2 Criterios de implementacion de un C4i

Pero como toda implementacion tecnoldgica, un centro
C4i requiere de una serie de criterios (aparte de los téc-
nicos informaticos) a ser considerados para llevar a cabo
dicha implementacién de manera satisfactoria, entre los
que se citan:

1. La integracion explicita del uso de las herramientas
que brindan las Tecnologias de la Informacién y Co-
municacién (TIC) en las operaciones militares. Es de-
cir, debe ser un elemento mandatorio.

2. Incluir estas herramientas TIC como parte del apoyo
fundamental de las estrategias operacionales milita-
res. Es decir, que es necesario incluir el uso de las TIC
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como parte de la Doctrina Militar como herramienta
fundamental para la planificacion y ejecucidon de las
operaciones militares llevadas a cabo por una Fuerza
Armada en el cumplimiento de su mision.

3. Sedebe establecer quiénes serian los componentes cla-
ves en las operaciones militares como parte esencial de
un C4i. Esto quiere decir, que se deben identificar e in-
tegrar todos los componentes criticos en las operacio-
nes militares, ya que seria poco posible (y poco efecti-
vo) envolver todos los componentes que componen la
estructura organizacional de una Fuerza Armada.

4. Esnecesario tener claramente definida la piramide del
mando en este tipo de estructuras operacionales, y en
donde cada componente entienda cual es su rol den-
tro de la estrategia operacional trazada en los distintos
escenarios a afrontar.

5. El uso de las capacidades técnicas como apoyo fun-
damental para lograr el objetivo de las operaciones.
Uno de los objetivos de la puesta en funcionamiento
de un C4i es identificar (y maximizar) las capacidades
técnicas y tecnoldgicas de todos sus componentes, y
unificarlas para que den apoyo efectivo, armonico, y
alineado a las estrategias militares trazadas.

2.3 Aseguramiento de un C4i

El C4i es un complejo sistema de sistemas que, como ya
hemos visto, permite al comandante militar lograr la su-
perioridad de la decisién al afectar la informacién del ad-
versario y los procesos basados en la informacion, pero al
mismo tiempo deben ser protegidos sus propios sistemas
de informacion.
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Debido a la sensibilidad de la informacién militar, las
amenazas a los C4i son reales. Esto se debe al incremento
constante del riesgo en el ciberespacio que eleva las posi-
bilidades de que los sistemas sean vulnerados, por lo que
la seguridad de un C4i es un desafio importante para man-
tener la integridad, la confidencialidad y la disponibilidad
de la informacion dada la compleja arquitectura de estos
sistemas.

De acuerdo a Urbaczewski y Mrdalj (2006), han sido es-
tablecidos algunos modelos que le brindan la capacidad a
las organizaciones de entender y analizar las debilidades
e inconsistencias en arquitecturas tecnoldgicas complejas
como los C4i para aplicar los correctivos correspondien-
tes.

El analisis critico a los diferentes modelos de seguridad
disefiados (la mayoria por el Departamento de Defensa
de los Estados Unidos, como el DODAF? ) necesitaria de
un articulo cientifico expresamente para determinar las
caracteristicas del idéneo a implementarse para asegurar
un C4i, pero de lo que esta mas que seguro el autor de
este articulo, es que para garantizar la seguridad del C4i es
necesario que en la aplicacion de estos modelos exista un
Equipo de Respuesta a Incidentes de Seguridad Informati-
ca (CSIRT? ) capaz de dar respuesta a los incidentes con el
impacto minimo aceptado por las organizaciones.

3)  EQUIPO DE RESPUESTA A INCIDENTES
DE SEGURIDAD INFORMATICA (CSIRT)

De acuerdo a varios autores (Ruefle,et al., 2014), cuando
ocurren incidentes de seguridad informatica, es funda-

2 Department of Defense Architecture Framework (DoDAF).

3 Por sus siglas en inglés.

Republica Dominicana ante nuevos escenarios de conflictos.

mental que las organizaciones puedan manejarlos de ma-
nera oportuna. La velocidad con la que una organizacion
puede reconocer, analizar y responder a un incidente afec-
tara el dafio y reducira los costos de recuperacién. La ges-
tion organizada de incidentes requiere procesos definidos
y repetibles y la capacidad de aprender de los incidentes
que amenazan la confidencialidad, disponibilidad e inte-
gridad de los sistemas y datos criticos.

En ese sentido, hoy dia la responsabilidad de la gestion
de estos incidentes recae sobre un Equipo de Respuesta a
Incidentes de Seguridad Informatica (CSIRT). Asi mismo
opinan también Grobler y Bryk (2010), cuando dicen que
un CSIRT es un equipo de especialistas dedicados a la se-
guridad de la informacién que se prepara y responde a los
incidentes de seguridad de la informacion.

Sin embargo, también afiaden estos autores, que el estable-
cimiento de un CSIRT no esta exento de ciertas dificulta-
des o complicaciones. Este tipo de proyectos requiere de
un compromiso sostenido y depende en gran medida de
un circulo de confianza internacional que necesita tiempo
para desarrollarse, y que sin esos atributos, un proyecto de
establecimiento de un CSIRT pudiera encontrarse con una
serie de problemas con efectos sobre el éxito del proyecto.

4) FUTURAS INVESTIGACIONES

Los elementos tomados en consideracion en el presen-
te articulo, fundamentan la propuesta de llevar a cabo la
puesta en funcionamiento de un C4iy un CSIRT para po-
tenciar la listeza operacional de las Fuerzas Armadas de la
Republica Dominicana. Sin embargo, antes de iniciar este
proceso, se requiere realizar en futuras investigaciones un
analisis critico y las recomendaciones pertinentes a los cri-
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terios que deben de tomarse en consideracion para la im-
plementacion de un C4i, asi como también, a los modelos
de seguridad fisica y electronica existentes para asegurar
este tipo de infraestructuras complejas y la conformacién
de un CSIRT para dar respuestas a las necesidades de ase-
guramiento de las mismas.

CONCLUSION

Visto lo analizado en el presente articulo, el autor concluye
con lo siguiente:

Debido a los avances tecnologicos, hoy mas que nunca, el

manejo y analisis de datos para ser convertidos en informa-

cioén es un elemento crucial para la toma de decisiones y la

planificacion estratégica de las operaciones militares.

Las tecnologias que brinda un Centro de Comando - Con-
trol - Comunicaciones - Computaciéon — Inteligencia (C4i)
se hacen relevantes para hacer efectivas las decisiones de co-
mando que deben ser consideradas y ejecutarse en el pro-
ceso de planificaciéon y toma de decisiones en operaciones
militares.

Un C4i debe estar asegurado mediante un modelo de segu-
ridad que salvaguarde su estructura fisica y electrénica, al
mismo tiempo de estar equipado por un equipo especializa-
do para dar respuestas a cualquier incidente que atente a su

buen funcionamiento, es decir, un CSIRT.
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