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RESUMEN

La tecnologia es cada dia mas parte de nuestras vidas diarias en todos los
ambitos, incluidos el crimen y el combate al mismo. La Policia Nacional de
Repdblica Dominicana utiliza de manera exitosa varias herramientas
tecnoldgicas, tanto como apoyo a las operaciones policiales de prevencion y
disuasion como a los procesos administrativos y estratégicos, y especialmente
a la investigacion criminal.
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ABSTRACT

Technology is, every day more, part of our daily lives in all aspects, including
crime and the fight against it. The National Police of the Dominican Republic
successfully uses several technological tools, as support to prevention police
operations, to the administrative and strategic processes, and specially to
criminal investigation.
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INTRODUCCION

La tecnologia es, cada dia mas, parte integral de las vidas de la mayoria de

los habitantes del planeta. Con una penetracion al 2018 del internet del 53%

y de los teléfonos moviles de un 68% de la poblacion mundial, cifras que
para RepUblica Dominicana son del 61% en conexiones de internet y 83%
de teléfonos maviles, sumado a una poblacion creciente, con un 81% de los
10.82 millones de habitantes viviendo en zonas urbanas es evidente que se hace
necesario aprovechar el desarrollo de la tecnologia para automatizar y facilitar
procesos. Uno de estos procesos es el de la prevencién y la investigacion de los
crimenes y delitos. La Policia Nacional ha venido haciendo uso de herramientas
tecnoldgicas para muchos de sus procesos, que si bien es cierto que sus
limitaciones presupuestarias dejan un gran terreno por cubrir, ha obtenido
muy buenos resultados con las herramientas que utiliza.
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DESARROLLO DEL TEMA

Los constantes avances tecnoldgicos que ha experimentado
y continda experimentando de manera exponencial la
humanidad aplican a todos los ambitos de nuestras vidas: la
salud, la educacion, el comercio, incluso la forma en las
que se dan las relaciones interpersonales. Estos también
aplican al crimen y a la lucha contra el mismo.

A pesar de las grandes limitaciones presupuestarias con
las que opera nuestra Policia Nacional, ha venido lenta,
pero sosteniblemente, incorporando el uso de la
tecnologia desde finales de los afios 80 tanto para apoyar
la gestion administrativa como para apoyar la gestion
operativa de sus 3 procesos misionales: la prevencion y
disuasion de la comision de hechos delictivos, la
investigacion de los crimenes y delitos en todas sus
variantes y el proceso de inteligencia que soporta a los 2
anteriores, como podemos observar en la figura N° 1, el
mapa de procesos de primer nivel.

MAPA DE PROCESOS
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Fig. 1. Mapa de procesos de primer nivel Policia Nacional

Justamente otro factor que ha incidido en el crecimiento
en el uso de la tecnologia en la Policia Nacional ha sido
el proceso de Transformacion Policial que se lleva a cabo
en la institucion a partir de la implementacion del Plan
Estratégico Institucional 2016 — 2020, en el que entre
muchas otras cosas se define por primera vez un mapa de
procesos, y cuyo Objetivo Estratégico 2.8 establece lo
siguiente:  “Mejorar 'y actualizar la plataforma
tecnoldgica de la Policia Nacional para optimizar los
procesos internos, con énfasis en las funciones de
prevencidn, investigacion e inteligencia, asi como en las
funciones que dan soporte directo a estas”.

INFRAESTRUCTURA TECNOLOGICA GENERAL

Los primeros sistemas informéticos que se utilizaron en
la Policia Nacional fueron de gestién de personal y
nomina, corriendo sobre una plataforma Sistema/36 de
IBM, siendo posteriormente sustituida esta plataforma
por AS/400, también de IBM.

La Policia Nacional cuenta actualmente con una
infraestructura tecnoldgica que soporta las soluciones
que se utilizan en las distintas areas administrativas y
operativas de la institucion, consistentes en un centro de
datos (Data Center) primario alojado en las premisas del
NAP del Caribe, en el Parque Cibernético de Santo
Domingo, y un centro de datos alterno ubicado en el
Palacio de la Policia Nacional.

Entre los sistemas y soluciones de uso transversal de
todas las areas de la institucion podemos citar:
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» Servidores de dominio.

« Servidores de correo electronico.

» Servidores de bases de datos.

« Servidores de almacenamiento (arreglos de discos).
 Servidores de archivos.

» Servidores AS/400.

» Equipos para el respaldo de datos.
 Infraestructura de redes.

Esta infraestructura fue instalada por primera vez en el afio
2006, a través de un proyecto financiado por el Fondo de
Desarrollo de las Telecomunicaciones del Instituto
Dominicano de las Telecomunicaciones (INDOTEL),
siendo actualizada en el transcurso de esos 12 afos.

SISTEMAS Y HERRAMIENTAS DE APOYO A LA
INVESTIGACION CRIMINAL

Sistema Automatizado de
Dactilares (AFIS)

El primer sistema AFIS (Automatic Fingerprint
Identification System) o Sistema Automatizado de
Identificacion de Huellas Dactilares fue adquirido y
puesto en funcionamiento en el afio 1999, siendo
sustituido en el afio 2015 por el sistema que esta en
produccion actualmente. Una de sus funciones es
registrar las huellas dactilares de las personas que son
arrestadas como parte de una investigacion criminal para
ser puestas a disposicion de la justicia.

Identificacion de Huellas

W74
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También es utilizado para identificar positivamente los
fragmentos de huellas o huellas latentes que son levantadas
en las escenas de los crimenes, en caso de que las mismas
pertenezcan a una persona con un registro previo.

SISTEMA IBIS (INTEGRATED BALLISTIC
IDENTIFICATION SYSTEM) O SISTEMA
INTEGRADO DE IDENTIFICACION BALISTICA

El Sistema Integrado de
Identificacion Balistica (IBIS)

almacena las sefiales de las
imagenes identificativas de
proyectiles disparados y

casquillos percutados en armas
de fuego originales. Guarda
también informacion relacionada con proyectiles,
casquillos, armas de fuego y lugar de los hechos (fecha,
hora, sitio). Son analizadas, ademas, las vainas y
proyectiles obtenidos como patron de las armas de fuego
incautadas y empleadas para la comisién de delitos.
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Una vez es recogida la muestra, ésta es sometida a
analisis macroscépicos y microscépicos con el fin de
determinar las caracteristicas propias del arma utilizada.
Cuando un arma realiza un disparo, en el casquillo y en
el proyectil quedan marcas que a simple vista no son
perceptibles, pero microscopicamente si. Cada arma deja
unas sefiales particulares y son Unicas, asi como la huella
digital en los humanos.

El sistema consiste en dos equipos, uno donde se ingresa
la evidencia y otro donde se correlacionan los casos.

Los proyectiles y casquillos recogidos en
la escena del crimen son integrados al
sistema, capturdndose las iméagenes
digitales de los mismos, que son
correlacionadas automaticamente por el
equipo, entre toda la base de datos que
posee el programa. De esta forma, Ibis
permite establecer si el arma se encuentra
relacionada con otros delitos, situacion

que el perito balistico confirma con el microscopio de
comparacion.

El sistema trabaja en base a lo que se denomina una
huella dactilar mecénica. El equipo arroja todos los
proyectiles del mismo calibre y las enumera por puntaje.
Los peritos, son capaces de distinguir qué huellas son
propias del arma y no provocadas por factores externos.

HERRAMIENTAS LABORATORIO DE ANALISIS
FORENSE DIGITAL DICAT

Una de las areas mas criticas y en las que cobra mayor
importancia el uso de herramientas tecnologicas de ultima

generacion es la investigacion de los ciberdelitos y el
andlisis forense digital de los dispositivos electronicos
recolectados en las escenas de los crimenes de todo tipo
0 vinculados a personas sospechosas, lo que ha
experimentado un crecimiento exponencial, que sélo
seguira creciendo, dejando muy pocos casos del tipo que
fuere que no tengan vinculado algun dispositivo
electronico que deba ser procesado.

El Departamento de Investigacion de Crimenes y Delitos
de Alta Tecnologia (DICAT), creado en el afio 2004,
cuenta con un Laboratorio de Anélisis Forense Digital
que procesa las potenciales evidencias vinculadas a los
casos tipificados en la Ley 53-07 contra Crimenes y
Delitos de Alta Tecnologia y todos los dispositivos
electrénicos vinculados a las investigaciones que lleva a
cabo todo el resto de la Direccion Central de
Investigacion de la Policia Nacional.

Dentro de las multiples herramientas que se utilizan
podemos citar algunas, organizadas por tipo:

Imagen Herramienta Descripcion

UFED Cémaras | Es una herramienta de
recoleccion de eviden-
cia que permite a los
peritos recopilarla ma
nualmente capturando
imagenes y videos de
los datos, o de panta-
llazos, directamentg
del dispositivo, incluso
cuando los datos no se
pueden extraer.  Tam;
bién se utiliza para rea-
lizar bypass a algunos
moviles
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HERRAMIENTAS
Imagen Herramienta Descripcion

DUPLICADORES DE DISCOS Y
BLOQUEADORES DE ESCRITURA:

Cellebrite UFED
Touch v2

Herramientas, para rea-
lizar la extraccion a la
mayoria de los disposi-
tivos, clasificandolo por
su tipo de datos. Sopor-
ta la mayor cantidad de
dispositivos existente y
permite extraer mas del
95% de todas las infor-
maciones.

Cellebrite UFED
Classic

Herramientas para rea-
lizar extracciones de los
teléfonos moviles de las
1ra. generacion, deno-
minado celulares Ana-
logo (maquito).

Cellebrite KIT
UFED CHINEX

Herramientas utilizada
para analizar los telé-

fonos moviles, que son
de arquitectura china
los cuales por su marca,
modelo y sistema ope-
rativo no son comunes.

KIT XRY

Dispositivos para  ex-
traer toda la informa-
cion de los teléfonos
moviles, esta herra;
mienta permite conec-
tar mas de un celular
a la vez, utilizando los
recursos del equipo co-
nectado.

CoolGear® USB
3.0 to IDE/SATA
Adapter with
Write-Protect

Blogueador de escritura
USB 3 utilizado para el
andlisis de los discos de
los equipos que llegan a
este departamento.

ZTC 2-in-1 Sky
2.5" Enclosure
M.2 (NGFF) or
MSATA SSD to
SATA lll Board
Adapter.

Adaptador para analizar
discos duros tipo M2, y
discos PCI-E, los cuales
son utilizados en compu-
tadoras MINI y computa-
doras de ultima genera-
cion, tipo Slim.

Duplicadores
Forenses “TA-
BLEAU TD2u

Para realizar las image-
nes forenses y clonar los
discos duros internos y
externos, y memorias ex-
ternas (USB, SD, Pro Duo,
Etc...) de undisco a dos
disco (1x2).

Duplicadores
Forenses “TA-
BLEAU TD1u

Para realizar las image-
nes forenses y clonar los
discos duros internos y
externos, y memorias ex-
ternas (USB, SD, Pro Duo,
Etc...) de un disco a uno
disco (1x1).

Bloqueadores
de escritura
“T35u Forensic
Bridge”

MULTI KIT 728

Para ser usados por los

peritos forenses, al reali-
zar un andlisis o un levan-
tamiento de evidencia no
alterar ni contaminar las

evidencias.
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DUPLICADORES DE DISCOS Y BLOQUEADORES

DE ESCRITURA:
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Kit Forense de
Bloqueadores f{
de Escritura

Kit con todos los conec-
ores existente, utilizan-
do como Bloqueador de
escritura uUSB 3
utilizado para el analisis
de los dis-cos de los
equipos que llegan a
este departa-mento.

Dispositivos

forense en vivo
“Shadow 17,

de analisis seffiado para ayudar a los

Dispositivo hardware di-

investigadores forenses a
acceder al soporte mag-
nético sin alterar su
con-tenido.

SOFTWARE Y/O APLICACIONES

Link Andlisis

IMAGEN HERRAMIENTA PARA USARLO
Cellebrite Proporciona acceso e in-
UFED formacién de los datog
Cloud en la nube, utilizando los
Analyzer datos extraido desde un
dispositivo
o 2] 2], Cellebrite Software que permite
T UFED crear el vinculo entre dos

0 més dispositivos, en di-
ferentes renglones como

por ejemplo  (llamadas
contacto, lugares, cof
rreos).

Cellebrite
UFED Reader

Se utiliza para compartir
la informacion de los ca-
sos con el personal rele-
vante, jsin limitaciones!

SOFTWARE Y/O APLICACIONES

IMAGEN

HERRAMIENTA

PARA USARLO

EnCase Foren-
sic v6

EnCase® Forensic  solu-
cion, le permite adqui-
rirlos examinadores de
datos de una amplia va-
riedad de dispositivos
descubrir las  posibleg
pruebas de analisis de
disco nivel forense y ela-
borar informes completos
sobre sus resultados, a la
vez que se mantiene la
integridad de sus declara-
ciones.

MAGNET FO-
RENSIC INTER-
NET EVIDENCE
FINDER

Software que se utilizg
para la extraccion y recu-
peracion de datos web
como son los datos de
mensajeria de programas
y paginas web como Fa-
cebook, Twitter, Skype
Windows Live Messenger,
Yahoo! Messenger, entre
otros. También extrae los
datos de navegacién de
los distintos exploradores
web.

ﬁ BLACKLIGHT

Blacklight
BlackBag

Software que permite
analizar todos los dispo-
sitivos y sistema de archi-
vos de la familia Apple.
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SOFTWARE Y/O APLICACIONES

IMAGEN HERRAMIENTA PARA USARLO
Magquisition — |Software que permite
BlackBag crear una imagen forense
de los diferentes archi-
MACRUISITION VoS, soportando todos
g,‘;‘n‘ los sistemas operativos
incluyendo a la familia de
la Apple.
FTK - ToolKit |Software para la extrac-

cion y analisis de todas las
informaciones digitales.

OTROS SISTEMAS Y HERRAMIENTAS DE
APOYO OPERATIVO.

Sistemas de Atencion al Ciudadano

78

1. Sistema Central de Recepcion de Denuncias

En el afio 2016, con apoyo técnico y financiamiento de la
Agencia Espariola de Cooperacion Internacional para el
Desarrollo (AECID), en el marco del Proyecto de
Fortalecimiento de las Capacidades de los Operadores
del Sistema Penal en la Republica Dominicana, se
desarroll6 una nueva plataforma central para recepcion
de denuncias por parte de los ciudadanos, acompafiada
esta plataforma con la creacién de un modelo de gestion
y unas Oficinas Policiales de Atencién al Ciudadano.

El uso de este sistema, desarrollado sobre tecnologia web,
permite a la Policia Nacional ofrecer a los ciudadanos la
posibilidad de presentar sus denuncias en cualquier OPAC
independientemente del lugar donde haya ocurrido el
hecho, a diferencia del modelo anterior, en el cual debia ser
en la dotacion policial més cercana a la ocurrencia del
hecho. Permite también generar mapas de calor zonificados
de las denuncias registradas en el sistema.

La segunda fase de este proyecto, actualmente en
desarrollo, consiste en un Sistema de Seguimiento de
Casos, que permita al nivel de supervision dar
seguimiento individualizado a cada uno de los casos y
poder retroalimentar a los denunciantes.

Este sistema contempla el uso de un sistema unico de
numeracion a los fines de integrar la informacién con los
sistemas de Ministerio Publico, lo que vendria a evitar
las duplicidades de informacion y el manejo de
informacion parcial por parte de alguno de los actores del
sistema de administracion de justicia.

CarolinaSeguridad,RamirezCienciaH&.-DSefensa,guridad Afioenergétical V,N°4,en2018,Republicapp.70-

Dominicana:81 Componente fundamental de una politica de defensa para salvaguardar los intereses nacionales



Claudio Peguero Castillo - Policia Nacional: Uso de la tecnologia en la lucha contra la criminalidad

El Plan Estratégico 2016-2020 de la Policia Nacional
contempla en su objetivo estratégico 2.5, en el que
trabajamos actualmente, la diversificacion de los canales
de recepcion de denuncias, de forma que los ciudadanos
no tengan que trasladase hasta una dotacion policial para
presentar sus denuncias, sino que puedan realizar las
mismas:

1. Mediante un formulario publicado en el portal web.

2. Mediante una llamada telefonica al centro de llamadas
(*GOB) de la Oficina Presidencial de Tecnologias de
Informacion y Comunicacion (OPTIC).

3. Mediante el uso de una aplicacion (App) movil desde
su teléfono celular (ampliando el alcance actual de
Tu PoliciApp RD).

2. Tu PoliciApp RD

Los dispositivos mdviles se han convertido en un
instrumento inherente al quehacer diario y se encuentra
en mano de gran parte de la poblacién, permitiendo que
la conectividad al internet, el video, el audio y las
imagenes digitales sean cada vez méas ubicuas.

Aprovechar la predileccion de los ciudadanos por hacer
un uso cada vez mas intensivo de estos dispositivos y las
aplicaciones que facilitan muchos procesos y por la
documentacién de eventos de diversos tipos en medios
digitales, junto con la voluntad de ayudar a resolver
crimenes y delitos en su comunidad puede convertirse en
una téctica esencial en las investigaciones policiales y en
la disuasion de la comision de delitos.

Este tipo de solucion permite al ciudadano involucrarse
en la seguridad de su entorno de varias maneras:

1. El ciudadano como agente responsable de buscar la
mejor de su sector / sociedad.

2. El ciudadano se convierte en parte activa de las acciones

publicas al poder aportar en el tema de seguridad.

3. Lavoz de un ciudadano se convierte en la voz de
muchos.

4. A través de la colaboracién de la comunidad la
Policia relne datos, fotos y videos de testigos o
informantes a través de aplicaciones moviles.

Tu PoliciApp RD es una aplicacién movil que permite a
los ciudadanos reportar o informar eventos relacionados
con delitos o actividades ilicitas. Busca convertirse en
una herramienta digital de apoyo a las labores de la
Policia Nacional relacionadas con la seguridad
ciudadana, la prevencion del crimen y el combate de la
delincuencia, que permita:

* Lograr un acercamiento con las comunidades, para
que estas denuncien cualquier infraccion que se
presente, en tiempo real, con el fin de disminuir los
impactos delictivos en el pais.

« Fomentar un nuevo canal para el ciudadano, en el cual

puede comunicarse de forma directa con la Policia.

« Contribuir con la imagen de modernidad de la
institucion.
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- Al
conocimiento y la colaboracién con el pudblico, y

planear con anticipacion, fomentando el
considerando una plataforma de recoleccion de

pruebas permanente, la Policia tendra una nueva

herramienta valiosa en su arsenal de investigacion.

La aplicacion ofrece 4 funcionalidades bésicas:

1) Reporte de eventos y/o acciones ilicitas, donde el
usuario puede acompariar sus denuncias con fotos,
videos y notas de voz relacionada con el hecho
denunciado.

2) Localizacion georrefenciada de puntos de asistencia
policial, o sea, la ubicacion del destacamento maés
préximo y la ruta de como llegar hasta el mismo.

3) Contacto directo con el Sistema de Emergencias 911,
al presionar el botdn se activa la opcion de llamada al
911.

4) Botdn de panico para asistencia y localizacion en
tiempo real de victimas de violencia de género.

M 80
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3. Portal Web

=
e

/ NACIONAL

La Policia Nacional ofrece a la ciudadania a través de su
portal web entre otras informaciones sobre la institucion
y los integrantes del Consejo Superior Policial y del alto
mando, noticias de interés sobre casos y eventos,
documentos y un sub-portal de transparencia.

Una de las secciones de mayor interés es la de “Servicios
al Publico”, en la que se ofrece informacion detallada
sobre todos los servicios que la institucion ofrece a los
ciudadanos y los procedimientos para obtenerlos.

Actualmente la Policia Nacional trabaja con el Ministerio
de Administracion Pablica (MAP), la Oficina Presidencial
de Tecnologias de Informacién y Comunicacion (OPTIC) y
el Programa Republica Digital en la simplificacion y
automatizacién de varios tramites y servicios que hasta
ahora son ofrecidos de manera presencial, para poder
ofrecerlos en-linea a través del portal.
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Policia Nacional (enero 2016) — Plan Estratégico
Institucional 2016 — 2020
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