EDITORIAL

a Revista Cientifica “Seguridad,

Ciencia & Defensa” como herra-

mienta de divulgacion cientifica
y de publicacion anual, se inscribe su
quehacer en la filosofia institucional,
necesaria para garantizar que las in-
vestigaciones dentro de la educacién
superior militar, persigue que los re-
sultados obtenidos estén vinculadas a
las necesidades de las Fuerzas Arma-
das dominicanas en el ambito de la Seguridad y Defensa Nacional.

En ese contexto, el desarrollo de este V Volumen, estara relaciona-
do con la Ciberseguridad, Ciberdefensa “Las Amenazas en el
Ciberespacio”. Ahora bien, la implantacién de una cultura de
ciberseguridad solida permitird crear una conciencia a los miem-
bros de las Fuerzas Armadas y la Policia Nacional, profesionales y
empresas de seguridad de la informacion y del uso responsable de
las nuevas tecnologias y de los servicios de la sociedad del cono-
cimiento y de la sociedad dominicana, dispuestos para atender los
retos que generen los Ciberataques y en donde Republica Domi-
nicana no escapa de esas amenazas.

Para tratar el tema de Ciberseguridad, Ciberdefensa “Las
Amenazas en el Ciberespacio”, debemos de hablar sobre la con-
figuraciéon de un ciberespacio seguro, el que dependera de la ca-
pacidad de colaboracion entre las distintas agencias gubernamen-
tales, los actores internacionales (tanto publicos como privados),
el desarrollo de nuevas tecnologias para prevenir y reaccionar ante
dichas amenazas y la capacitacion suficiente para afrontarlas. El
establecimiento de medidas de persecucion real y efectiva de los
actores maliciosos, es urgente y se ha convertido en un objetivo de
todas las organizaciones nacionales e internacionales en la lucha
contra este tipo de ataques.

Ahora bien, la sociedad dominicana ha estado expuesta a ciber-
ataques, que no solo generan elevados costes econémicos, sino
también y lo que es mas importante, la pérdida de confianza de los
ciudadanos en unos sistemas que, en la actualidad resultan criticos
para el normal funcionamiento de la sociedad; razén por la cual
el Gobierno dominicano ha disefado mediante el Decreto No.
230-18, de fecha 19 de junio del 2018, una Estrategia Nacional
de Ciberseguridad 2018-2021, para fortalecer las respuestas y las
lineas de accion frente a cualquier ataque, desastre natural u otra
emergencia.
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En ese tenor, es interesante preguntarnos: ;Por qué una conciencia
nacional de Ciberseguridad y Ciberdefensa? La compilacion de los
temas que componen este volumen, ha sido un verdadero reto es-
pecialmente por los contenidos, alcance y trascendencia que ellos
generan, ha sido un trabajo de altisimo nivel profesional acorde
con los articulistas invitados. Entender la realidad social en nues-
tros dias pasa ineludiblemente por analizar las circunstancias que
rodean a los ciudadanos. Dentro de estos ultimos, la tecnologia,
una vez mds, se ha convertido en un disparador de las modifica-
ciones sustanciales y por ende, de las reglas del juego que signifi-
can el poder defendernos de una Ciberataque, modificando asi, los
modelos de relacion sociedad-Tic.

Alahorade abordar el V Volumen, consideramos todas las ponen-
cias, basandonos en los actores de estos temas por lo que ningun
aspecto ha quedado sin considerar. Por ello, partiendo no solo de
las Tic, sino de las Lot, ellas se han convertido en un fenémeno
de revolucién social, que posibilita cambios y fuerza la acomo-
dacidn de estructuras tanto juridicas como politicas, para la pro-
teccion y seguridad personal y estatales, donde aparecen nuevos
riesgos, amenazas, oportunidades, internet y su medio natural “el
Ciberespacio”, convirtiéndose en un nuevo ecosistema donde to-
dos hemos empezado a convivir. Las iniciativas sobre materias de
ciberseguridad que estan siendo desarrolladas en todos los paises
ante este entorno de cambio y en el ciberespacio configuran un
reto de entendimiento.

Como el lector ha podido comprobar, nuestros articulistas des-
pertaran la curiosidad ante una situacion de candente actualidad y
también el conocimiento en esta materia, por el trabajo cuidadoso,
bien conducido y documentado que han llevado a cabo, en inte-
resantes topicos del ambito del Ciberespacio; articulos de gran in-
terés los que, sin lugar a dudas, su lectura y estudio contribuiran
al aprendizaje del lector, al desarrollo de sus competencias profe-
sionales, al reforzamiento de un interés perenne por los hallazgos
cientificos y por practicas novedosas de eficacia comprobada. Por
ultimo y no menos importante, queremos manifestarle a la comu-
nidad educativa del INSUDE y a la sociedad en general, y muy es-
pecialmente al gremio de cientificos, que los motivamos a redactar
sus trabajos para el volumen N° VI de nuestra Revista Cientifica, el
cual llevard por nombre: “Sociedad, Seguridad y Defensa”.

Disfruten de su lectura.
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